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Prefacio

A aplicacdo da tecnologia digital de saude estd crescendo rapidamente na Africa, com o
objetivo de melhorar a prestacdao de servicos de saude e alcangar de forma mais eficaz
comunidades remotas e carentes. A falta de diretrizes e padrdes habilitadores em todo o
continente, por outro lado, dificulta o compartilhamento de dados de forma significativa em
todo o continente. Considerando isso, os Centros Africanos de Controle e Prevencdo de
Doencas (CDC Africa) estabeleceram uma forca-tarefa de 24 membros para fornecer
experiéncia e orientacdo no desenvolvimento de diretrizes e padrdes da AU HIE. Os membros
da forca-tarefa eram especialistas no assunto que trabalhavam na Africa e
internacionalmente na coleta, andlise e troca de informagdes de saude. Alguns desses
especialistas estiveram envolvidos em consultas anteriores sobre a definicdo da estratégia de
sistemas de informacdo de saude do CDC Africa. Um presidente, copresidente e secretario
foram eleitos para envolver os membros da forca-tarefa em diferentes grupos de trabalho

técnicos.

Um presidente, copresidente e secretdrio foram eleitos para engajar os membros da forca-
tarefa. Trés grupos de trabalho técnicos foram constituidos para liderar a redagdo das trés

secdes do documento:

1. Direc¢bes da politica HIE
2. Padrdes HIE

3. Casos de uso de implementacdo

Apds varias reunides e consultas virtuais, um documento preliminar sobre as diretrizes e
padroes da AU HIE foi desenvolvido. A metodologia empregada envolveu a revisdo de
publicacbes cientificas e relatérios governamentais sobre diretrizes e padrdes de HIE na
Africa; a revisdo de padrdes abrangentes e robustos de troca de dados internacionalmente
conhecidos; e a incorporacdo de recomenda¢des dos membros da For¢a-Tarefa HIE do CDC

da Africa.
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Além disso, o documento foi revisado e validado criticamente pelos Estados Membros em
todas as regides da UA por meio de varios workshops de validagdo; Africa Ocidental
(workshop de validagdo ocorreu no Senegal), Africa Central (Congo-Brazaville), Africa Oriental
(Ruanda), Africa do Sul (Namibia) e Norte da Africa (Mauritania) por meio de workshops de
validacdo. Representantes do CDC da Africa, Centros Colaboradores Regionais (RCC),
Organizacdo Mundial da Satude (OMS), Organiza¢do da Saude da Africa Ocidental (OAHO),
Comunidade de Satde da Africa Oriental, Central e Austral (ECSA) e Comunidade Econémica
dos Estados da Africa Central (CEEAS) também foram convidados a participar dos workshops
de validacdo. As versdes em inglés, francés e portugués do documento foram preparadas para
gue os participantes do workshop analisassem criticamente e garantissem o alinhamento das
diretrizes e padrdes estabelecidos do HIE com as diretrizes e padrdes nacionais existentes dos
Estados-Membros. Apds o exercicio de validagdo, os comentarios e recomendag¢des do MS

foram abordados e incorporados de acordo.



Introducao

A 262 Assembleia Ordinaria de Chefes de Estado e de Governo da UA estabeleceu o CDC Africa
em janeiro de 2016, e foi langado oficialmente em 31 de janeiro de 2017 em Adis Abeba,
Etiopia. Na Cimeira Especial sobre o VIH e a SIDA, a tuberculose e a malaria, que teve lugar
em Abuja, os Chefes de Estado e de Governo da Unido Africana chegaram a conclusao de que
era necessario criar esta agéncia especializada (Julho de 2013). O seu objetivo é abordar os
desafios de saude que o continente enfrenta atualmente, bem como a necessidade urgente
de fortalecer a capacidade e a capacidade das instituicGes e parcerias de saude publica de
Africa, a fim de detetar e responder de forma rapida e eficaz as ameacas e surtos de doencas
utilizando intervencgdes e programas que sdo impulsionados por dados.

Ao realizar suas operacdes didrias, a organizacdo se baseia nos principios orientadores de
lideranca, credibilidade, propriedade, autoridade delegada, disseminacdo oportuna de
informacgdes e transparéncia [1]. Funciona como um férum no qual os Estados-Membros
podem debater e comercializar informacgdes sobre intervengbes de saude publica, bem como
os ensinamentos retirados dessas intervencoes. Além disso, é necessario funcionar dentro de
uma estrutura que simplifica a obtencado de informacGes essenciais das seguintes maneiras:

a) Estabelecer um quadro continental para a partilha de dados;

b) Melhorar a qualidade dos dados;

c) Desenvolver elementos de dados intercambiaveis que preparem os Estados Membros
da UA para responder a emergéncias; e

d) Divulgacdo atempada de informacdes criticas aos Estados-Membros.

O CDC Africa desenvolveu um plano estratégico (2017 — 2021) neste quadro através de um
processo consultivo e avaliagdo situacional dos quadros politicos da UA [1]. Este plano foi
desenvolvido no contexto do quadro. De acordo com o plano, um dos pilares funcionais dos
Centros Africanos de Controlo e Prevencdo de Doencas serda o desenvolvimento e
fortalecimento de sistemas de informacao que apoiem as estratégias de saude publica em
Africa. Um dos objetivos estratégicos globais do pilar funcional é conceber e por em pratica a
criacdo de uma plataforma continental de partilha de dados para os Estados-Membros. Isso
serda realizado conectando os Institutos Nacionais de Saude Publica (NPHIs) ou instituicoes
com funcbes comparaveis em cada nacdo a uma ampla rede de drea com o objetivo de
garantir a transmissdo eletrénica segura de dados e relatérios relacionados a saude. Para
atingir esse objetivo, é necessario desenvolver uma politica e padrdes para HIEs que
possibilitem que os sistemas de saude digital sejam implementados com sucesso em todo o
continente africano.



Finalidade e Ambito do Documento

Este documento sugere politicas e padrées para os Estados-Membros da UA para ajudar a
desenvolver e implementar HIE para sistemas de saude digital dentro do continente africano.
Embora os Estados-Membros da UA possam usar uma combinacdo de solucdes de
intercambio digital e baseadas em papel para interacdes com o CDC Africa , este documento
centra-se em dados electrdnicos, intercambio de dados e normas de seguranca para ajudar o
CDC Africa a definir e especificar um quadro para orientar o seu desenvolvimento e
implementacado a longo prazo dos sistemas de saude digital e dos Estados-Membros da UA. O

documento inclui:

1. Um conjunto de principios e diretrizes sobre a politica de El para sistemas de saude
digitais;

2. Um conjunto de principios e diretrizes que informam os padrdes HIE para sistemas de
saude digital;

3. Uma estrutura de implementacao de HIE para sistemas de saude digital.



Seccao A: Politica de Intercambio de
Informacoes de Saude da Uniao Africana
para Sistemas de Saude Digitais

Para facilitar a HIE para os sistemas de saude digital entre os Estados-Membros da UA, é
necessario definir a governanca e o quadro legal para politicas e padrdes, equilibrando as
necessidades de privacidade e seguranca e compartilhamento de dados. Esta secdo fornece

uma estrutura de politica HIE abrangente.

Quadro politico

Governanga
Esta subse¢do fornece um conjunto comum de comportamentos, politicas e padrdes que
permitem o estabelecimento e a supervisdao de um HIE eficaz. Ele se concentra no HIE para
sistemas de salde digital no continente africano para enfrentar os desafios relativos a troca
de informacgdes de saude entre NPHIs ou seus equivalentes em todo o continente.

Quadro de governagao

O HIE geralmente requer escolhas técnicas e politicas complexas. Precisa de consenso entre
varias partes interessadas. Para estabelecer e supervisionar um conjunto comum de
comportamentos, politicas e padrdes que permitam o HIE para sistemas de saude digital para
os Estados-Membros da UA, hda uma necessidade de desenvolver uma estrutura de
governanca HIE. Tal quadro promove a parceria e a colaboragdo entre os Estados-Membros
da UA para abordar a coordenacdo e harmonizacdo dos regulamentos sobre doencas
emergentes e endémicas, bem como emergéncias de saude publica. Portanto, a estrutura de
governanca visa servir como principios orientadores do HIE para os sistemas de saude digital
dos Estados Membros da UA. A estrutura inclui:

I.  Principios para a governanga HIE
e Centrado nos Estados-Membros da UA
e  Participacdo inclusiva, representacdo adequada e responsabilidades compartilhadas
e Colaboragio e/ou parceria com partes interessadas relevantes
® Propriedade nacional da informacdo de saude que facilita o intercambio bidirecional

transparente com o CDC Africa e os Estados-Membros da UA



e Desenvolver capacidades (por exemplo, educa¢cdo e formagdo continuas) para
implementar a agenda HIE nos Estados-Membros da UA

® Promover a transparéncia e a responsabilidade publica

®  Cumprir as leis e regulamentos dos Estados Membros da UA

® Promover e apoiar a inovagao

Il. Ambiente operacional

® A Politica e Normas HIE da UA deve ser a abordagem preferida para a HIE continental para
sistemas de saude digital.

® Os Estados Membros da UA devem apoiar o HIE com fortes incentivos para promover
vigorosamente a adogdo.

® O HIE para os sistemas de saude digital dos Estados-Membros da UA deve proporcionar a
maxima flexibilidade para a inovacdo e adaptacao.

® Os Estados membros da UA devem garantir o conjunto de especialistas para a
implementacdo bem-sucedida da Politica e Normas HIE da UA

lll. Lideranga

e O CDC Africa deve estabelecer condigdes fundamentais para a confianca e a
interoperabilidade e deve assegurar o cumprimento.

e O CDC Africa deve reconhecer as politicas e normas HIE existentes em todos os Estados-
Membros da UA e facilitar a coordenagdo e harmonizagao dessas politicas e normas com
a politica e os padrdes HIE da UA, conforme necessario.

®  Os Estados-Membros da UA devem participar plena e diretamente no HIE para os sistemas
de saude digital e a sua governagao.

® Os Estados-Membros da UA devem ter responsabilidades partilhadas juntamente com o
CDC Africa no HIE para os sistemas de saude digital

IV. Responsabilidade

e O CDC Africa e os Estados Membros da UA devem monitorizar e destacar a inovagdo para

a implementa¢dao bem-sucedida da Politica e Normas HIE da UA



e CDC Africa e os Estados Membros da UA devem abordar as barreiras de governagdo
e 0O CDC Africa e os Estados Membros da UA devem fornecer avaliagdo continua e melhoria
continua do HIE entre os Estados-Membros

V. Orgio de governanga
e O CDC Africa estabelecerd uma "Comunidade de Pratica" ("o CdP") composta por

representantes dos Estados-Membros da UA e outros especialistas voluntdrios no assunto
em Africa.

® O CdP supervisionard a Politica e Padrdes HIE da UA para sistemas de saude digital e
encaminhara sua recomendac3o ao CDC Africa .

® O CdP elege um coordenador para supervisionar as atividades quotidianas do CdP.

® O CdP terd um secretariado na Divisdao de Vigilancia e Inteligéncia de Doengas do CDC
Africa .

® O CdP reune-se anualmente. A data, a hora, o local e a ordem do dia dessas reunides
devem ser notificados a todos os membros com pelo menos um més de antecedéncia.
Além da reunido anual, o CdP também pode ter uma reunido de emergéncia. Todas as
reunides do CdP sdo supervisionadas pelo coordenador do CoP.

® O CdP deve criar um "Grupo de Trabalho Técnico" ("o GTT") composto por representantes
do CdP que sejam profissionais relacionados com a saude, a ciéncia animal ou a informatica
em saude como d6rgdo de governo e de tomada de decisdo para o HIE dos sistemas de
saude digitais. Os membros do grupo de trabalho técnico também podem incluir
representantes de dominios especificos (por exemplo, ciéncias ambientais), conforme
necessario.

® O CdP elege um presidente para supervisionar as atividades quotidianas do GTT.

® O CdP elege um secretdrio para assistir o presidente na coordenagdo e execucdo das
atividades quotidianas do grupo de trabalho técnico.

® As acdes do grupo de trabalho técnico estdo sujeitas a revisdo e aprovagdo pelo CdP.

e O grupo de trabalho técnico retne-se semestralmente. A data, a hora, o local e a ordem
do dia dessas reunides devem ser comunicados a todos os membros com pelo menos um
més de antecedéncia. Além da reunido periddica, o GTT também pode ter uma reunido de
emergéncia, por exemplo, ao responder a questdes de saude publica continentais. Todas
as reunides do grupo de trabalho técnico sdo supervisionadas por um presidente nomeado

pela CdP.



e O grupo de trabalho técnico é responsavel por supervisionar e orientar estrategicamente
os sistemas de saude digitais dos Estados-Membros da UA. O GTT também sera
responsavel pela sustentabilidade e escalabilidade do HIE em tecnologia e servigos. A
supervisao deve incluir, mas ndo se limitar a, os seguintes dominios:

a) Desenvolvimento, revisdo e aprovacdo de politicas e padrdes de HIE para
sistemas de saude digital, acordo de participacdo, acordo padronizado de
compartilhamento de dados e casos de uso de HIE.

b) Desenvolvimento e aprovacado de funcdes de capacitacdo e avaliacao.

c) Registo de novos participantes (Estados Membros da UA) para o intercambio
de informacgdes de saude entre os Estados-Membros da UA.

d) Especificacdo e aprovacdo de novos HIE para tipos de dados de sistemas de
saude digital, termos de vocabuldrio de dados e quaisquer registros de dados
compartilhados relacionados.

e) Assegurar aalocacdo de recursos (com o apoio do CDC Africa ), e/ou a formacdo
de subcomités, para melhorias e evolugdo de sistemas e/ou processos.

f) Acompanhamento e resolucdo de problemas dos participantes e
escalonamento dessas questdes para o conselho executivo do CDC Africa, onde
sdo necessarias orientacdes e agdes de nivel superior.

g) Selecdo e aprovacdo de sistemas de saude digital do CDC Africa e tecnologia,
equipamentos, plataformas e interconexdes HIE.

h) Monitorar e avaliar a implementacao da Politica e Padroes HIE da UA para
sistemas de saude digital nos Estados Membros da UA.

i) Recomendar aos Estados-Membros que desenvolvam o seu plano estratégico
tendo em conta a Politica e as Normas HIE da UA.

Quadro juridico

A fim de direcionar adequadamente as politicas de HIE para os sistemas de saude digital, o
desenvolvimento e a adog¢do de um quadro juridico por cada um dos Estados-Membros da UA
sdo essenciais. Este quadro legal foi estabelecido com a intencdo de garantir que cada NPHI
participante ou o seu equivalente dos Estados-Membros da UA cumpra, em todos os
momentos, todas as politicas e normas HIE, bem como as leis e regulamentos estaduais e
locais aplicaveis. Isso inclui, mas ndo se limita a, a protecdo da confidencialidade e seguranca
das informacdes de saude.

O quadro juridico inclui:



I.  Mordomia

e O Grupo de Trabalho Técnico (GTT) para a Politica e Padrdes de HIE
(especificado na Sec¢do 1.1 (v)) deve revisar a politica de HIE para sistemas de
saude digital a cada dois anos e fazer as alteragGes apropriadas, conforme
determinado pelo GTT.

e (Cada Estado-Membro da UA envidara esfor¢os razodveis para se manter a par
de quaisquer alteracbes, atualizacdes e interpretacdes de todas as leis e
regulamentos nacionais, estaduais e locais aplicdveis que possam afetar a sua
utilizacdo e divulgacdo de informacdes de saude.

e (Cada Estado-Membro da UA deve permitir que os documentos e mensagens
electrénicas sejam equivalentes a documentos em papel para fins legais; e a
origem dos documentos e mensagens eletrénicos deve ser rastreavel.

e (Cada Estado-Membro da UA deve aceitar assinaturas electrdnicas de confianga
como equivalentes a substituicGes aceitaveis para assinaturas manuais em
papel para fins legais.

Il. Compartilhamento de dados
e 0 CDC Africa e os Estados Membros da UA devem definir um acordo padrio

de partilha de dados para utilizacdo e assinatura pelo CDC Africa e por cada
Estado-Membro.

e De acordo com os termos de um acordo padrdo de partilha de dados, cada
Estado-membro da Unido Africana (UA) é obrigado a partilhar dados de saude
publica anonimizados eletronimizados e agregados com o CDC Africa , os
outros estados membros da UA e organizagdes internacionais de saude.

e (Cada Estado-Membro da UA deve partilhar dados electrénicos identificaveis
baseados em casos com o CDC Africa e os outros Estados-Membros da UA,
conforme especificado num acordo de partilha de dados normalizado.

Cada membro do Estado-Membro da UA é obrigado, quando necessario, a
fazer um pedido de isencdo de qualquer requisito especifico da politica de
compartilhamento de dados, mas também ¢é obrigado a fornecer um plano
para eventualmente cumprir esse requisito ao longo do tempo.



lll.  Privacidade e segurancga

e (Cada Estado-Membro da UA deve ser aconselhado a legislar ou regular contra
comportamentos que subvertem os sistemas de saude publica e/ou a
integridade dos dados e/ou a privacidade dos dados.

e (Cada Estado-Membro da UA deve definir as protecdes minimas de privacidade
e seguranca exigidas para os dados de saude publica armazenados fora dos
limites do Estado-Membro (por exemplo, num ambiente de nuvem).

IV. Domesticagao

e (Cada Estado-Membro da UA sera responsavel por garantir que estd em
conformidade com a versdo mais recente desta politica HIE, que deve ser
disponibilizada a todos os Estados Membros da UA através do CDC Africa .

e Esta politica de HIE entrard em vigor apds a aprovacdo pela Comunidade de
Pratica (CoP) e serd vinculativa assim que os Estados-Membros assinarem um

acordo de participacdo com a CDC Africa .

Arquitetura, relatorios e compartilhamento do Continental Data

Exchange
A arquitetura HIE continental conceitual para sistemas de saude digitais é uma arquitetura de

alto nivel que define a troca de dados de saude comegando a partir do sistema de
informacdes de satde no nivel da instalagdo e continuando até o CDC Africa , OMS, érgdos
regionais, Estados Membros da UA e outros parceiros. O modelo conceitual da arquitetura
HIE dos Estados Membros da UA sera discutido na se¢do a seguir.

Arquitetura e interoperabilidade de intercambio de dados

Os Estados Membros da UA HIE para arquitetura de saude digital devem fornecer um
conjunto comum de plataformas, servicos e repositérios para dados de saude publica
compartilhados. Os dados nos repositérios devem ser particionados de modo a que cada
Estado-Membro da UA controle os seus proprios dados digitais de saude e o calendario de
qualquer divulgacdo subsequente desses dados, ou um subconjunto desses dados, para o CDC
Africa e/ou para os repositérios de outros Estados Membros da UA. Uma vez liberados, os
dados compartilhados podem ser acessados pelo CDC Africa e pelos Estados Membros da



UA, de acordo com os acordos de compartilhamento de dados de saude publica assinados.
Os servicos associados para a HIE de fungbes de saude digital devem basear-se em
componentes de software interoperaveis e devem assegurar que os dados de saude publica
provenientes do NPHI participante ou equivalente sejam devidamente protegidos e

controlados. Uma representa¢ao diagramatica da arquitetura é mostrada na Figura 1 abaixo.

CDC Africa /OMS/Or
CDC Africa

Etat membre de I'UA
HIS/IDSR/LIS

Niveau nacional

1er niveau infranational Premier SHI de niveau
(région, province, comté ou Etat) infranational

2e niveau infraanational Deuxieme SIH de
(ville, sous- ville ou distrito) niveau infraanational

Facility-Level DSE/LIS/Communauté

Figura 1: Modelo Conceptual HIE dos Estados Membros da UA
A Figura 1 mostra os fluxos de informacao a partir de um sistema de informacdo de saude ao

nivel de uma instalagdo para o CDC Africa , OMS e organismos regionais africanos (por
exemplo, Comités Regionais Colaboradores (CCR) e Comunidades Econdmicas Regionais
(CER)). Os numeros de 1 a 4 identificam fluxos de informacao individuais. Os fluxos numerados
1 e 2 devem ser facilitados pelo sistema de saude digital dos Estados-Membros da UA,
abrangendo a funcionalidade do Sistema Nacional de Informacdo em Saude, da Vigilancia e
Resposta Integradas a Doencas (IDSR) e do Sistema de Informacdo Laboratorial (LIS).



Os fluxos numerados de 2 a 4 serdo facilitados pelo sistema HIE dos Estados Membros da UA.

Os detalhes para cada um desses fluxos estdo descritos na Tabela 1 abaixo.

Tabela 1: Defini¢oes de fluxo de dados do modelo conceitual HIE dos Estados Membros da UA

DE
Estado
Membro da
UA
HIS/IDSR/LIS

¥ nivel
subnacional
HIS

i ’

“ nivel
subnacional
HIS

EHR /LIS/
Comunidade

PARA
CDC Africa
JOMS/
Organismos
Regionais
(CCR e CER)

Estado
Membro da
UA
HIS/IDSR/LIS

1 hivel
subnacional
HIS

2% nivel
subnacional
HIS

PROCESSO
Avaliar
Relatdrio
Notificar
Coordenada
Disseminar

Detectar
Avaliar
Agregado
Relatdrio
Coordenada
Detectar
Avaliar
Agregado
Relatdrio
Coordenada
Detectar
Avaliar
Relatdrio

CONTEUDO DOS DADOS
Indicadores
Eventos
Indicadores de Saude Publica
Eventos de Sadde Publica
Resposta de Saude Publica
Conclusdes relevantes
Tendéncias da doenga
Indicadores de Saude Publica
Indicadores de Saude Publica
Indicadores de Saude Publica
Resposta de Saude Publica
Tendéncias da doenga
Indicadores de Saude Publica
Indicadores de Saude Publica
Indicadores de Saude Publica
Resposta de Saude Publica
Dados Clinicos
Doenca / Morte
Achados de Saude
Indicadores de Saude Publica

SEGURANCA
Proteja os dados
Proteja dados e Pl
Proteja os dados
Proteja dados e Pl
Proteja dados e Pl
Proteja dados e PII
Proteja os dados
Proteja os dados
Proteja os dados
Proteja os dados
Proteja dados e Pl
Proteja os dados
Proteja os dados
Proteja os dados
Proteja os dados
Proteja dados e Pl
Proteja dados e PII
Proteja dados e Pl
Proteja dados e PII
Proteja os dados

PIl: InformagGes Pessoais Identificaveis, HIS: Sistema de Informagdao em Saude, EHR: Registro Eletronico de Saude, LIS: Sistema de

RESPONSIVIDADE
1semana almés
1dia
1semana almés
Imediatamente
Conforme necessario
Conforme necessario
2 semanas a 1 més
1semana almés
1semanaalmeés
1semana almés
Conforme necessario
1semana almés
1semanaalmeés
1semanaalmeés
1semana almés
Conforme necessario
1 dia
1dia
1 dia
1semanaalmeés

Informagdo Laboratorial, IDSR: Vigilancia e Resposta Integrada a Doengas, CCR: Centros Coordenadores Regionais, CER:

Comunidades Econdmicas Regionais

Na tabela 1 a coluna De indica o iniciador do fluxo de troca de dados. Uma vez iniciado o

fluxo, a troca de dados real serd bidirecional. Cada fluxo inclui um ou mais processos

(conforme mostrado na coluna Processo ). Para cada processo listado, ha um requisito

correspondente de Contetido de Dados, Segurancga, e Capacidade de Resposta.

Embora o tipo pormenorizado de dados a comunicar seja indicado no quadro 1, deve ser dada

prioridade a mortalidade, aos dados clinicos, aos resultados laboratoriais, a vigilancia de

doencas de notificacdo obrigatdria, a vigilancia integrada de doencas e a vigilancia nacional

em tempo real. Outros relatérios, como logistica, gendmica de virus e recursos humanos,

também podem ser considerados.
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A plataforma de saude digital HIE dos Estados-Membros da UA deve trocar dados com base
nas normas identificadas na Sec¢ao B — AU HIE Standards for digital health Systems. A
plataforma deve apoiar o intercambio de dados de salde publica entre os Estados-Membros
da UA e o CDC Africa para incluir:
a) Intercambio de dados agregados
- Dos Estados Membros da UA
- Com base em um Registro de Localizacdo e Instalacdes Continentais
- Dados agregados, a partir da extragdo, transformagdo e andlise de dados
b) Troca de dados baseada em entidade (ou seja, paciente baseado em caso, caso,
amostra de laboratério)
- Extraido de dados baseados em casos fornecidos aos Estados Membros da UA
- Indicadores redutiveis para agregados
c) Intercambio hibrido de dados (ou seja, uma combinacdo de intercambio de dados
agregados e baseados em entidades)
- Com base em uma combinacdo de informacgdes agregadas e baseadas em casos
- Inicialmente, os dados podem chegar de forma agregada, com mensagens
transacionais agregadas e baseadas em casos provenientes de sistemas de
saude mais avanc¢ados dos Estados-Membros da UA.
Além de construir o HIE continental para sistemas de sadde digitais, o CDC Africa fornecera
orientacdo estratégica e promovera a pratica de saude publica nos Estados-Membros da UA,
desenvolvendo capacidades, promovendo a melhoria continua da qualidade na prestacao de
servicos de salde publica e prevenindo emergéncias e ameacas a saude publica. O CDC da

Africa coordenard e harmonizara as leis e programas nacionais de saude, bem como as
melhores maneiras de compartilhar informacgdes de salde.

O CDC Africa, em colaboragdo e consulta com os Representantes dos Estados-Membros, definird um
repositorio comum de vocabuldrio e terminologia a utilizar para o HIE dos sistemasde saude digitais.
Os Estados-Membros da UA terdo de adoptar estes termos de vocabuldrio ou mapear os seus
termos utilizados internamente para estes termos para facilitar o intercimbio de dados
partilhados. O vocabuldrio médico continental e a terminologia de codificacdo serdo
seleccionados e aprovados pelo Comité com base nos contributos dos Estados-Membros da
UA.
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Futuro da arquitetura de troca de dados

Além do intercambio de dados agregados e baseados em entidades, conforme observado
acima, as evolugdes futuras do HIE para a arquitetura de saude digital devem considerar o
intercAmbio de dados de salde publica genémicos, veterindrios e de porta de entrada,
ligacdes de dados ambientais e ligagdes populacionais anénimas, conforme determinado pelo
Comité em coordenag¢dao com os Estados Membros da UA.

Relatdrio de dados

Os dados a comunicar através do HIE dos Estados-Membros da UA para os sistemas de saude
digitais devem estar ligados a casos de utilizacdo especificos que definam os dados a recolher,
o conteudo do intercambio de dados, os vocabularios associados e os calendarios de
comunicacdo. Sempre que sejam comunicados dados baseados em casos, a partilha de dados
a nivel continental serd limitada em conformidade com o atual acordo de partilha de dados,
a fim de permitir respostas regionais e continentais a situacSes de saude publica. O
compartilhamento de dados pode ser para organizagées nao-governamentais que financiam
certos tratamentos (por exemplo, terapia antirretroviral) ou para o CDC Africa para permitir
gue o continente solicite fundos que possam apoiar um maior investimento em pesquisa em
universidades africanas (por exemplo, pesquisa sobre HIV). Tais acordos de partilha de dados
podem ser feitos nos Estados-Membros da UA, no CDC Africa ou em ambos os Estados
membros da UA e a nivel do CDC Africa .

Contratos de propriedade e uso de dados
. Propriedade dos dados

Em 2014, a UA adotou a Convencdo da Unido Africana sobre Seguranca Cibernética e Protecao
[2] de Dados Pessoais e, hoje, muitos paises africanos aprovaram leis de protecdo de dados
[3]. Alguns paises adotaram leis independentes, como a Lei de Protecdo de InformacGes
Pessoais da Africa do Sul (POPIA), enquanto outros paises, como o Quénia, adotaram leis de
acordo com a Lei [4] [5]Geral de Protecdo de Dados da UE. Argumentos foram apresentados
para a propriedade estrita dos dados [6] pelos pacientes, enquanto outros apresentaram
modelos [7]de propriedade compartilhada. InformacGes sobre os primeiros conceitos em
propriedade de dados e o conceito de propriedade [8] [7] de dados clinicos estdo disponiveis
nas referéncias. Para efeitos do HIE para os sistemas de saude digitais, os Estados-Membros
da UA possuem os seus proprios dados e precisam de celebrar acordos de partilha e utilizagdo
de dados para partilhar conjuntos de dados. Os acordos de partilha de dados sdo abordados
na secc¢ao 2.4.
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Il Contrato de uso de dados
O Contrato de Uso de Dados (DUA) pode ser definido como: "um documento contratual usado
para a transferéncia de dados que tenha sido desenvolvido por organizacées sem fins
lucrativos, governo ou industria privada, onde os dados ndo sdo publicos ou estdo sujeitos a
algumas restrigGes sobre seu uso".[9]

O DUA é exigido pelas regras de privacidade e deve ser celebrado antes que haja qualquer
uso ou divulgacao de um conjunto de dados limitado a uma instituicdo ou parte externa. Um
conjunto de dados limitado é um conjunto de dados que é despojado de determinados
identificadores diretos especificados na regra de privacidade. Um conjunto de dados limitado
pode ser divulgado a uma parte externa sem a autorizacdo de um paciente somente se o
objetivo da divulgacao for para fins de pesquisa, saude publica ou operagées de saude e a
pessoa ou entidade que recebe as informag¢des assinar um DUA com a entidade coberta ou
seu parceiro [10]de negbcios.

Um conjunto de dados limitado ainda é informacdo de saude protegida (PHI) e, por essa razao,
o CDC Africa e os Estados-Membros da UA devem entrar em um DUA com qualquer
destinatario de um conjunto de dados limitado um do outro. No minimo, o DUA deve conter
disposi¢cdes que abordem o seguinte:

e Estabelecer os usos e divulgacdes permitidos do conjunto de dados limitado.
e |dentifique quem pode usar ou receber as informacgdes.

e Proibir o destinatario de usar ou divulgar as informacdes, exceto conforme permitido
pelo contrato ou conforme permitido por lei.

e Exigir que o destinatario use salvaguardas apropriadas para evitar o uso ndo
autorizado ou a divulgacdo nao contemplada pelo contrato.

e Exigir que o destinatario relate a entidade coberta qualquer uso ou divulgacdo para o
qgual ele tenha conhecimento.

e Exigir que os destinatarios garantam que quaisquer agentes (incluindo quaisquer
subcontratados) a quem divulgue as informagGes concordem com as mesmas
restricdes previstas no contrato.

® Proibir o destinatario de identificar as informagcGes ou entrar em contato com os
individuos.
O CDC Africa , em colaboracdo com os Estados-Membros da UA, deve estabelecer um
mecanismo para rastrear a utilizacdo de dados apds a partilha de dados com os utilizadores.
Além disso, as entidades abrangidas devem tomar todas as medidas razoaveis para atenuar a
violacdo do DUA por parte de um destinatario, que possa envolver a reparacdo ou
monitorizacdo de crédito.
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. Qualidade dos dados, integridade, uso, transparéncia e responsabilidade

Para tomar as melhores decisdes possiveis a nivel continental, os dados comunicados pelos
paises devem ser da mais alta qualidade possivel. A qualidade dos dados refere-se a dados e
informacdes que atendem a critérios especificos para serem adequados ao uso pretendido.
Na saude publica, as caracteristicas mais desejadas da qualidade dos dados sdo completude,
pontualidade e precisdao [11, 12]. No contexto do HIE, a integridade dos dados é outra
dimensao importante da qualidade dos dados para garantir que os dados nao sejam alterados
entre a origem e o ponto de uso. Quando os dados atendem a todos esses quatro critérios,
eles podem ser usados de forma confidvel para tomar decisdes. Dados completos sdo
necessarios para possibilitar o uso de técnicas epidemioldgicas para calcular a incidéncia da
doenca, bem como para mensurar desfechos como recuperacao, incapacidade e mortalidade.
S3do necessarios dados atempados para que as decisGes dos decisores politicos a nivel
nacional e continental possam ocorrer sem demora desnecessaria. A precisdo é crucial para
garantir que as decisOes baseadas nos dados sejam tomadas com integridade. Portanto, esta
politica é garantir que os dados de saude compartilhados pelos Estados Membros da UA
sejam completos, precisos e disponiveis para o CDC Africa e ndo tenham sido alterados ou
corrompidos de maneira nao autorizada.

Devem ser seguidos os seguintes requisitos para garantir a qualidade, a integridade, a
utilizacdo, a transparéncia e a responsabilizacdo dos dados:
® Os Estados Membros da UA devem tomar medidas razodveis para garantir que os
dados partilhados através dos sistemas de saude digitais sdo precisos, completos e
atualizados, e ndo foram alterados ou corrompidos de forma ndo autorizada.
® Os Estados-Membros da UA devem comunicar todos os casos dos dados reportaveis
de acordo com os regulamentos internacionais de saide (2005) e o documento African
Union Health Information Exchange - Policy and Standards for Health Information
System (actual Policy) ao CDC Africa através das normas HIE acordadas. Se o
Ministério Nacional tiver conhecimento de um caso, este deve ser contado e
denunciado. Todos os detalhes sobre um caso que ndo comprometam a
confidencialidade devem ser incluidos no relato do caso.
e Os Estados Membros da UA devem comunicar os casos em tempo Gtil ao CDC Africa .
Cada caso de utilizagdo (por exemplo, VIH e COVID-19) deve especificar um periodo
de tempo razodvel durante o qual os Estados-Membros possam identificar e

comunicar um caso.
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Os Estados Membros da UA devem comunicar dados precisos ao CDC Africa . Os
ministérios devem estabelecer processos de controle de qualidade para garantir que
os dados que relatam sejam precisos e exijam correcio minima em uma data
posterior.

Os Estados Membros da UA devem implementar medidas técnicas de seguranca para
proteger contra o acesso nao autorizado aos dados que estao sendo transmitidos
através de uma rede de comunicac¢Oes eletrénicas ou armazenados dentro de um
dispositivo de entrada de dados, dispositivo de armazenamento removivel, sistema de
computador, data center ou servicos em nuvem.

Os Estados Membros da UA devem trabalhar em colaboracdo para garantir a
integridade dos dados e responder em tempo habil aos pedidos de revisdo ou revisao.
Cada NPHI participante ou equivalente deve ter a capacidade técnica para enviar
atualiza¢Ges e correcdes para os HIE dos Estados-Membros da UA para sistemas de
saude digitais.

O CDC Africa comunicard as instituicdes participantes em caso de registos incorretos
e duplicados. Os registos incorretos e duplicados serdo resolvidos pelas instituicdes
participantes.

Auditorias periddicas dos Estados Membros da UA HIE para dados de saude digital
devem ser conduzidas pelo CDC Africa para precisdo, integridade, pontualidade e
consisténcia dos dados, com base em diretrizes padronizadas de avaliacdo da
qualidade dos dados que devem ser preparadas pelo CDC Africa .

Todas as divulgacbes de dados através do HIE dos Estados Membros da UA para a
saude digital e o uso de informacgdes obtidas a partir deles devem ser consistentes
com todas as leis e regulamentos nacionais, estaduais e locais aplicaveis, e ndo devem
ser usados para qualquer finalidade ilegal ou ndo autorizada (por exemplo, exposicao
de informacdes de identificacdo pessoal, roubo de identidade e direcionamento para
assédio).

Os HIE dos Estados-Membros da UA para os sistemas de saude digitais devem operar
com transparéncia e abertura.

O CDC Africa sera responsavel pela actualizacdo e gestdo do repositdrio de dados.

Os Estados-Membros da UA s3do responsaveis por garantir a qualidade dos dados e a
partilha atempada de dados num formato acordado.
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Recomenda-se a cada Estado-Membro da UA que estabeleca uma politica de "gestdo de
registos e informacgdes" que especifique o seguinte:
e (Quais dados e informacgdes (registros) serdao coletados por varias entidades (por
exemplo, hospital distrital, hospital regional e ministério) dentro do pais.

® Em que serdao mantidos os registros do sistema de informacao; estes podem ser
sistemas eletrénicos ou baseados em papel.

® Propriedade dos registros.
e Quem terd acesso a inserir e/ou recuperar registros do sistema de informacao.

e Como o acesso as informacdes é rastreado, de modo que as informacgdes existem
para determinar a causa da violacdo ou falha do processo.

e Como o sistema de informacdo sera protegido para proteger a privacidade e a
confidencialidade dos individuos a quem pertencem.

® Osregistros de periodo de tempo devem ser mantidos pelas organizacdes que os
gerenciam.

e Em que condi¢cBes um registro pode ser expurgado, excluido ou arquivado.
® Quais sdo os métodos aceitdveis para a eliminacdo de dados.
e Para que fins os registos podem ser utilizados.

Dados abertos

O Open Data Handbook fornece "dados que podem ser livremente usados, reutilizados e
redistribuidos por qualquer pessoa - sujeitos, no maximo, a exigéncia de [13]atribuir e
compartilhar da mesma forma". A defini¢cdo [13] completa de dados abertos fornece critérios
adicionais, incluindo Disponibilidade e Acesso, Reutilizacdo e Redistribuicdo, Participacdo
Universal e Interoperabilidade. Os modelos de dados abertos podem desempenhar um papel
importante na criacdo de um quadro para a prestacdo de servicos de dados interoperaveis
gue apoiem o desenvolvimento de aplicacdes inovadoras de Smart Health, que lucram com a
fusdo e a partilha de dados [14]. Para fins de HIE, os dados nado identificdveis compartilhados
entre os Estados Membros da UA e o CDC Africa serdo tratados como Dados Abertos dentro
desta comunidade continental. O uso de dados além dessa comunidade deve ser especificado
em um contrato de uso de dados (consulte a Secdo 2.3).

Inspirados pela Ciéncia Aberta, existem principios orientadores JUSTOS, que agora estdo
sendo defendidos pelas comunidades de ciéncia da informacdo [15]. A FAIR pretendia
fornecer diretrizes para melhorar a Encontrabilidade, Acessibilidade, Interoperabilidade e
Reutilizacdo de ativos digitais. FAIR ndo é igual a Open [16]. O "A" em FAIR significa "Acessivel
em condicdes bem definidas". As vezes, pode haver razdes legitimas e validas para proteger
dados e servigos gerados com financiamento publico do acesso publico. Estes incluem
privacidade pessoal, seguranga nacional e competitividade.
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I Politica de dados abertos
O CDC Africa estabelecerd uma Politica [17]de Gestdo e Partilha de Dados. As Diretrizes de

Politica de Dados Abertos da Open Sunlight [18] Foundation devem ser adotadas pelo CDC
Africa para este uso.

. Finalidade da politica de dados abertos
A politica de dados abertos deve assegurar que os Estados-Membros participantes

identifiguem, preparem e publiquem atempadamente [19]conjuntos de dados relevantes,
exatos e de elevada qualidade para o CDC Africa . A politica de dados abertos deve
proporcionar aos Estados-Membros a oportunidade de atualizarem e melhorarem o acesso a
informacdo ja em aberto e de especificarem novos conjuntos de dados e registos a recolher
e publicar.

. Tipos de dados que podem ser compartilhados com usuarios

Os dados de saude publica sdo um elemento-chave para a partilha. Um guia publicado pelo
Centro de Seguranca Global da Saude em 2017 [20] afirma que o compartilhamento de dados
de saude publica melhora e protege a saude publica. Pode ajudar a alcangar os ODS da ONU,
particularmente o ODS 3 — "garantir vidas sauddveis e promover o bem-estar para todos em
todas as idades". O CDC Africa, de acordo com os Estados-Membros da UA, deve especificar
os dados de saude publica a serem partilhados entre os Estados-Membros da UA e o CDC
Africa num acordo de partilha de dados. Um Estado-Membro da UA deve ter a capacidade
de solicitar uma isencdo temporaria da partilha de um determinado conjunto de dados
sempre que necessario, mas também deve fornecer um plano e um prazo para poder partilhar
os dados especificos.

IV. Principios da partilha de dados

O Comité Cientifico do Sistema Mundial de Dados publicou principios de compartilhamento
de dados de acordo com as politicas de dados de uma série de iniciativas [21]nacionais e
internacionais. Os Principios de Compartilhamento de Dados nos Paises em Desenvolvimento
(The Nairobi Data Sharing Principles) também foram publicados [22].

A politica de partilha de dados do CDC Africa deve especificar os principios de partilha de
dados como uma forma importante de aumentar a capacidade dos investigadores, cientistas

e decisores politicos de analisar e traduzir dados em relatérios e conhecimentos significativos.
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Responsabilidade
O compartilhamento de dados requer confianca e responsabilidade entre os parceiros. A

confianga é construida ao longo do tempo e a responsabilidade é desenvolvida por meio de
fortes acordos de compartilhamento de dados e garantindo que os dados sejam usados para
os fins pretendidos. A politica de partilha de dados deve permitir a confianga e exigir a
responsabilizacdo entre os participantes.

Confidencialidade
Manter a privacidade e a confidencialidade das informagdes dos individuos requer que

qguaisquer dados compartilhados sejam anonimizados ou protegidos contra uso, acesso e
divulgacdo ndo autorizados na maior medida possivel. A confidencialidade garante que essa
protecdo ocorra. A fim de evitar a divulgacdo de informacdes de identificacdo pessoal, a
politica que rege o compartilhamento de dados deve estipular que todos os dados baseados
em entidades que sdo compartilhados estejam sujeitos a protecdo rigorosa. O método de
recolha de dados, para além de todos os procedimentos necessarios para a partilha de dados
e metadados, sdo todas responsabilidades dos Estados-Membros da UA. O CDC Africa é
responsavel por garantir que cada fonte de dados forneca detalhes sobre os dados.

Qualidade dos dados
Os dados abertos podem melhorar a qualidade dos dados, abrindo-os ao escrutinio de outros.

A politica de partilha de dados deve especificar quando os dados partilhados dos Estados-
Membros da UA podem ser utilizados livremente pelo CDC Africa e quando podem ser
utilizados livremente pelos outros Estados-Membros.

Eficiéncia

Os dados compartilhados resultam em maior eficiéncia em termos de reducado da duplicacao
de esforcos na captura e aquisicao de dados. A politica de partilha de dados deve especificar
onde os dados partilhados serao disponibilizados aos utilizadores.

V. O acordo de partilha de dados
Existem exemplos de disposi¢cdes incluidas num acordo [23] tipico de partilha de dados e de

guias de partilha de dados [20]de saude publica. Um artigo recente da Africa do Sul articula o

uso de um Acordo de Transferéncia de Material para compartilhar dados [24].
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0 acordo de partilha de dados do CDC Africa deve ser um contrato formal que documenta
claramente quais os dados que estdo a ser partilhados e como os dados podem ser utilizados.
O acordo deve servir dois propdsitos. Em primeiro lugar, deve proteger o fornecedor de
dados, garantindo que os dados nao serdo utilizados indevidamente. Em segundo lugar, deve
evitar falhas de comunicagdo por parte do fornecedor dos dados e do destinatdrio dos dados,
estabelecendo os parametros de utilizacdo dos dados. Cada Membro da UA deve concluir um
acordo de partilha de dados com o CDC Africa . Cada acordo estara sujeito a zero ou mais
renuncias tempordrias para disposicdes que o Estado-Membro da UA ndo esteja em
condicdes de cumprir no momento da assinatura. Todas as renuncias devem incluir um plano
e um prazo para a resolucdo. O CDC Africa deve assegurar que todas essas derrogacdes sejam

resolvidas de acordo com o plano e o prazo fornecidos pelos Estados-Membros da UA.

O acordo de partilha de dados deve incluir quatro componentes principais: definir os dados a
partilhar, proteger os dados partilhados, cumprir todos e quaisquer requisitos legais relativos
aos dados e especificar as condicdes em que os dados podem ser partilhados com entidades

externas que ndo os participantes na partilha de dados.
Devem ser incluidos no acordo de partilha de dados os seguintes elementos:

e Periodo de acordo

e Utilizacdo prevista dos dados

® Restricdes ao uso dos dados

e Confidencialidade dos dados

® Seguranca de dados

e Meétodos de partilha de dados

e Custos financeiros da partilha de dados

e Quaisquer outros pontos a decidir pelo CDC Africa e pelo Estado-Membro

O anexo 14 inclui um modelo de acordo de partilha e utilizagdo de dados.

Politicas de privacidade e seguranca de dados

As organizacdes de saude sao vulneraveis a ameacgas de seguranca internas e externas devido
ao valor das informacgOes de saude; portanto, proteger as informagGes de salde é um desafio
[25]. E importante notar que a privacidade, a seguranga e a confidencialidade estabelecem a

confianca necessaria para o sucesso da interoperabilidade [26]do sistema de saude digital.
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Aproximadamente 57% dos Estados-Membros da UA (31) tém legislagao de privacidade e
protecdo de dados em vigor ou estdo atualmente a elaborar a sua legislacdo de privacidade
eletrdnica e protecdo de dados [27]. No entanto, no que diz respeito as normas de privacidade
e seguranca dos dados de saulde, os seguintes desafios tém sido observados: falta de quadros
legais em vigor para apoiar a privacidade e a seguranc¢a dos dados de saude; falta de 6rgaos
de governacdo a nivel nacional; atitude cultural errada em relacdo a confidencialidade do
paciente; a existéncia de leis de privacidade nao especificas de saude que ndao podem ser
interpoladas para dados de saude [28]. Ac¢des significativas de privacidade e seguranca
incluem a concessao de acesso a dados a usuarios em nivel nacional e continental, o
estabelecimento de protocolos de privacidade e seguranca, a compreensao das condicdes e
solugdes de seguranga atuais e a selecdo dos padrdes apropriados de identificacdo e

autentica¢ao de pacientes.

O CDC Africa valoriza a importancia de estabelecer e manter politicas sélidas de privacidade
e seguranc¢a de dados dentro de sua organizacao e organizagdes parceiras, incluindo os
Estados Membros da UA. As politicas de privacidade e seguranca de dados permitem que as
organizacoes estabelecam padrdes, regras e regulamentos sobre a protecdo de dados e a

manutencado da confidencialidade e protecdo contra possiveis violagdes.

Quer as informacdes de saude residam em papel ou em formato eletrénico, as informacgdes
de identificacdo pessoal (Pll) devem ser protegidas para proteger os dados e a privacidade do
paciente. No caso dos dados eletrénicos de salude publica, embora a maioria dos dados diarios
de saude publica seja an6nima, o acesso as Pll serd necessdario para apoiar as atividades de
rastreamento de casos de salde publica para as doencgas com alto potencial epidémico de
causar sério impacto na saude publica devido a sua capacidade de se espalhar rapidamente
nacional e internacionalmente (por exemplo, célera, peste, febre amarela, febre hemorragica
viral e COVID-19).

I Convengodes da UA

A Unido Africana adotou uma Convencao sobre Ciberseguranca e Protecdo de Dados Pessoais
em junho de 2014. A Convencao estabelece que o mecanismo assim estabelecido assegurara
gue qualquer forma de tratamento de dados respeite as liberdades e os direitos fundamentais
das pessoas singulares, reconhecendo simultaneamente as prerrogativas do Estado e os

direitos das comunidades locais.
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Além disso, a recolha de dados deve ser realizada para fins especificos, explicitos e legitimos,
e ndo posteriormente tratada de forma incompativel com essas finalidades; A recolha de
dados deve ser adequada, pertinente e ndo excessiva em relacao as finalidades para as quais
sdo recolhidos e posteriormente tratados; Os dados ndao devem ser conservados por mais
tempo do que o necessdrio para as finalidades para as quais foram recolhidos ou
posteriormente tratados; Os dados pessoais devem ser tratados confidencialmente e
protegidos, em especial quando o tratamento envolver a transmissdo dos dados através de
uma rede; o tratamento de dados pessoais é confidencial. Esse tratamento deve ser efetuado
exclusivamente por pessoas que operem sob a autoridade de um responsavel pelo
tratamento de dados e apenas sob instrucdes do responsavel pelo tratamento.

1. Leis, regulamentos e outras politicas nacionais
Conforme especificado na Convencdo da UA sobre Ciberseguranca e Protecdo! de Dados

Pessoais, as politicas de privacidade e seguranca de dados, incluindo as do CDC Africa , devem
cumprir as leis, regulamentos e outras politicas nacionais dos Estados Membros da UA. Cada
Estado Parte comprometer-se-a a estabelecer um quadro juridico destinado a reforcar os
direitos fundamentais e as liberdades publicas, em particular a proteccdo dos dados fisicos, e
a punir qualquer violagdo da vida privada, sem prejuizo do principio da livre circulagcdo de
dados pessoais. Os Estados Partes adotardo também as estratégias que considerarem
apropriadas e adequadas para implementar a politica nacional de seguranca cibernética,
particularmente na drea de reforma e desenvolvimento legislativo, sensibilizacdo e
capacitagao, parceria publico-privada e cooperagdo internacional, entre outras coisas. Essas
estratégias devem definir as estruturas organizacionais, definir objetivos e prazos para uma
aplicacdo bem-sucedida da politica de ciberseguranca e langar as bases para uma gestdo
eficaz dos incidentes de ciberseguranca e para a cooperagao internacional. A legislacao sobre
privacidade e protecdo de dados ja existe para muitos dos Estados Membros da UA.

M. Mecanismos que garantem a confidencialidade, integridade e disponibilidade
dos dados

Os seguintes mecanismos devem ser adoptados pelo CDC Africa para garantir a privacidade,
confidencialidade, integridade e disponibilidade dos dados:
® Proteja sempre os dados de saude publica dos Estados-Membros da UA.

L https://au.int/sites/default/files/treaties/29560-treaty-0048_-
_african_union_convention_on_cyber_security_and_personal_data_protection_e.pdf
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Colete e processe o que é necessario e importante, e nada mais - cada elemento de
dados deve ser justificado.

Manter e preservar informagdes e infraestrutura de gerenciamento e troca de
informac0es associadas para evitar corrup¢do e/ou alteragdes ndo autorizadas (por
exemplo, sistemas de informacdo protegidos por senha, restricdo de acesso a
usudrios autorizados, armazenamento seguro e bloqueado de formularios de coleta
de dados em papel e registros de instalacées de saude, etc.)

Todos os sistemas (ou seja, servidores, computadores pessoais/laptops e dispositivos
moveis) que acessam o CDC Africa devem incluir soluces de firewall, protecdo
contra virus e prevencao de perda de dados. Esses sistemas devem instalar ainda
mais as atualizacGes mais recentes disponiveis para seus respectivos sistemas
operacionais, definigdes de virus e seguranca de software.

Garantir que todos os dados do sistema nacional do CDC Africa e dos Estados
Membros da UA sejam anonimizados na medida do possivel para incluir dados
baseados em indicadores, eventos e casos.

Estabelecer uma definicdo comum para as Pll em todos os Estados-Membros da UA.

Limitar a exposicao das IPI a situacGes em que essa exposicdo seja considerada critica
e necessdria para o desempenho de ac¢des de seguranca da saude publica (por
exemplo, questdes de seguranca transfronteiricas e/ou emergéncias de saude
publica transfronteiricas (ou seja, no interesse publico)).

Proteger as PIl do paciente - bebé, crianca, adolescente, adulto, idoso, homem /
mulher, populagdes-chave.

Criptografe fortemente todo o conteldo da mensagem de saude publica em repouso
e em transito.

Todos os sistemas que lidam com dados HIE devem fornecer ferramentas para
criptografia de dados (em repouso e em transito) e backup de dados.

Obter pré-aprovacao da autoridade de controle de dados do Estado-Membro da UA
antes da troca de dados ndo identificados (ou seja, deve ter uma fonte aprovada),
com base em acordos de confidencialidade pré-estabelecidos entre o CDC Africa e
os Estados-Membros individuais da UA.

Sempre criptografe as Pll quando presentes.

Sempre que possivel usar identificadores anénimos e exclusivos (ou seja, dados ndo
identificados); proteger e criptografar separadamente qualquer mapeamento entre
identificadores exclusivos an6nimos e identidades reais de pacientes e restringir o
acesso a esse mapeamento apenas a pessoal confidvel e examinado.
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e Estabelecer mecanismos para detectar e notificar as autoridades apropriadas sobre
violagbes de dados e comprometimentos de infraestrutura.

e Estabelecer as Equipas de Resposta a Emergéncias Informaticas (CERTs) do CDC Africa
e dos Estados-Membros da UA ou as Equipas de Resposta a Incidentes de Seguranga
Informatica (CSIRTs) para responder a ameacas cibernéticas, violacdes de dados e
interrupcdes do sistema.

IV. Relatorios e correcao de violagdes de dados
A divulgacdo e aquisicdo ndo autorizada de dados pessoais de um sistema de informacao é
referida como uma "violagdo de dados". Os Estados Partes devem investir na criacdo de
legislacdo apropriada para processar? e condenar crimes cibernéticos que interceptem ou
tentem interceptar dados informatizados de forma fraudulenta por meios técnicos durante a
transmissdo privada para, de ou dentro de um sistema de computador, usar conscientemente
dados obtidos de forma fraudulenta de um sistema de computador e relatar
fraudulentamente violagdes de dados e corrigi-las, conforme especificado na Convencao da
UA sobre Ciberseguranca e Protecdao de Dados Pessoais. No caso de uma violagao de dados,
as leis e regulamentos locais dos Estados Membros da UA afetados também podem ser

aplicados.

Cada Estado-Membro da UA e o CDC Africa esforcar-se-30 por detectar quaisquer
circunstancias que possam levar ou resultar numa violacdo potencial ou real. O CDC Africa é
obrigado a comunicar qualquer violagdo de informacao de salde protegida aos Estados-
Membros relevantes da UA. Qualquer Estado-Membro da UA que tenha motivos para
acreditar que uma violacdo ocorreu ou pode ter ocorrido deve comunicar imediatamente
essas informacdes ao CDC Africa . A "descoberta" de uma violacdo potencial ocorre quando o
CDC Africa é informado pelos Estados-Membros da UA ou outras entidades sobre uma

potencial violagdo ou quando o CDC Africa descobre uma violagdo potencial.

No caso de uma violacdo de dados de saude publica, os Estados Membros da UA ou o CDC
Africa (dependendo de onde a violag3o ocorre) devem notificar-se mutuamente no prazo de

24 horas.

2 https://au.int/sites/default/files/treaties/29560-treaty-0048_-
_african_union_convention_on_cyber_security_and_personal_data_protection_e.pdf
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Os Estados-Membros da UA devem comunicar a natureza da violagdo, descrever o risco
potencial para os individuos cujos dados foram acedidos e divulgados e especificar as medidas
corretivas tomadas para evitar futuras violagdes. Para rever os relatérios de violagao de dados
e fornecer orientacdes relevantes ao Estado-Membro afectado, o CDC Africa deve
estabelecer um comité de investigacao de violagdes composto por membros do pessoal do
CDC Africa da Divisdo de Vigilancia e Inteligéncia de Doencas e do Gabinete de Ciéncia e
Programas, e outros especialistas em vigilancia de doencas e sistemas de informacdo de saude
de Estados-Membros seleccionados. Dependendo da natureza e gravidade da violagao de
dados comunicada, o comité de investigacdo de infracdes pode recomendar que seja
realizada uma avaliacdo de risco/dano no Estado-Membro afetado por membros do comité
ou de terceiros. A avaliacdo deve incluir um exame das atuais salvaguardas, politicas e
praticas de privacidade e seguranca de dados para identificar riscos continuos e propor a
correcao para evitar que futuras violagGes ocorram. Tais avaliacdes devem ser realizadas
dentro de 30 a 60 dias a partir de quando a violacio foi relatada ao CDC Africa . O CDC Africa
reterd toda a documentacdo relativa a viola¢Ges, incluindo cdpias de notificacdes de violacao

enviadas de acordo com esta politica.
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Seccao B: Normas HIE da Uniao Africana
para Sistemas de Saude Digitais

Esta secdo descreve os padrdes e tecnologias atuais em HIE, padrdes de troca de dados,

padrdes de privacidade e seguranca e padrdes de base comuns para interoperabilidade.

Revisdao dos Padroes e Tecnologias Atuais relacionados ao HIE na

Africa
A Africa tem visto um aumento constante na implantac3o de solucdes digitais de satde. A
maioria desses sistemas usa tecnologias que sdo locais, proprietarias e insulares [29]. A falta
de interoperabilidade, a capacidade de trocar dados, entre sistemas heterogéneos tem sido
reconhecida como um obstdculo fundamental para a realizacdo dos beneficios potenciais da
salde em linha [30]. As resolucdes da Assembleia Mundial da Saude sobre saude em linha
(WHA:58.28 (2005)) [31], sobre normalizacdo e interoperabilidade da saude em linha
(WHA:66.25 (2013)), [32], e sobre saude em linha (WHA:71.20 (2018) [33] e WHA:71.57 (2018)

[34]reconhecem o papel dos sistemas digitais interoperaveis na consecu¢ao dos ODS.

Todas as estratégias, politicas e arquiteturas de saude digital analisadas entre os paises
africanos mencionaram padrdes como uma peca-chave para a interoperabilidade e a
melhoria da integracdo do SIS [estratégia de saude em linha do Gana (2010) [35] , Estratégia
Nacional de saude em linha da Tanzéania (2019) [36], Quadro Nacional de Normas Normativas
de Saude para a Interoperabilidade na saude em linha na Africa do Sul (2014) [30] , Politica
Nacional de e-saude do Quénia (2016) [37] , Politica Nacional de Saude em linha do Ruanda
(2017) [38] e Arquitetura Etiope de e-saude (2018) [39]]. Os desafios incluem estruturas de
governanca HIE, padrGes regulatdrios de e-saude em todos os niveis de HIEs e coordenacdo

nacional e continental.

Para que dois ou mais sistemas heterogéneos possam trocar dados de forma significativa,
deve existir uma norma mutua para o intercdambio de dados ou a comunicacdo entre esses
sistemas [40]. Os padrées de intercambio de dados fornecem diretrizes claras para solugdes
[30, 41, 42]robustas e interoperaveis. Ciente disso, a Forca-Tarefa HIE do CDC Africa adota e
recomenda padrdes de interoperabilidade HIE que podem ser usados pelos Estados-Membros
da UA para apoiar varios sistemas de saude digital, vigilancia de doencas e resposta
pandémica da UA (como COVID-19) entre os Estados-Membros da UA, CDC Africa e RCCs.
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Padroes de Intercambio de Dados

As recomendagbes dos Padrdes de Intercambio de Dados para sistemas de saude digital aqui
fornecidas aplicam-se diretamente a limites especificos, conforme mostrado na Figura 1 da
Secdo de Politicas.

Diretrizes padrao de sistemas

N3o existe uma solugdo digital Unica para a Africa. Em vez disso, cada solu¢do tem de ser
adaptada as necessidades, circunstancias e recursos nacionais e continentais. Cada solucdo
deve suportar a extensdo incremental para um sistema nacional de informagao em saude
totalmente integrado sem uma reengenharia substancial dos sistemas legados [43]. Ndo é
pratico descartar os sistemas existentes ou dispor de apenas um sistema para resolver o
problema [29]da interoperabilidade. Ao mesmo tempo, o CDC Africa incentiva o uso e a
aplicagdo de tecnologias modernas, a fim de maximizar os beneficios a longo prazo para os

sistemas de saude digital dos Estados-Membros da UA.

Os paises da Unido Africana devem aspirar a uma solucdo [44]digital mais integrada, aberta e
flexivel. Especificamente, os bens globais comuns foram reconhecidos entre entidades
publicas e privadas como um curso de acdao fundamental para a constru¢dao de componentes
[45]de infraestrutura interoperaveis, econdmicos e faceis de usar.
Em vez de nomear sistemas especificos, o CDC Africa sugere que as aplicacdes/plataformas
para vigilancia de satide e doencas e os sistemas HIE escolhidos pelo CDC Africa , Estados
Membros da UA, hospitais publicos e privados nos Estados Membros da UA e laboratérios
publicos e privados nos Estados Membros da UA seguem os principios e praticas mostrados
no Anexo 3.
Protocolos de comunicagdo
Recomenda-se aos Estados Membros da UA que adotem os seguintes protocolos de
comunicacao para as comunicagées dos seus sistemas de saude digitais no pais:
e Comunicacgbes por sensores: Institute of Electrical and Electronics Engineers (IEEE)
11073-10101 (Nomenclatura), IEEE 11073-10201™ (Modelo de informacdes de
dominio) e IEEE 11073-20101™ (Padrdo base de perfil de aplicagdo) para suportar a

comunicacao interoperavel entre dispositivos de sensores e computadores.
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e Camada de transporte: Internet Engineering Task Force (IETF) Internet Protocol (IP)
Versdo 4 [RFC 1812 (Roteadores IPv4) e 2474 (IPv4)] e Protocolo de Controle de
Transmissdao (TCP) [RFC 793, 1122, 3168, 6093, 6528 e 7414] para o trabalho na
Internet entre participantes e redes locais. O uso do UDP (User Datagram Protocol)
[RFC 768] nido é permitido para comunica¢des HIE do CDC Africa .

e Seguranca da camada de transporte: Protocolo IETF Transport Layer Security (TLS)
Versdo 1.3 [RFC 8446] para proteger os servicos FTP, SMTP (Simple Mail Transfer
Protocol) e HTTP (Hypertext markup language).

Padrdes de mensagens

Recomendam-se as normas de intercambio de dados abrangentes e robustas
internacionalmente conhecidas.
e Para mensagens de saude publica e contelddo clinico, os seguintes padrdes de

mensagens de Nivel de Saude Sete (HL7) sdo recomendados:

O Para mensagens de saude publica: O HL7 V2.5.1 é recomendado, pois é o padrao
administrativo e de mensagens clinicas mais amplamente utilizado para facilitar a
troca de dados de saude sobre dados de admissdo, dados de alta/transferéncia,
pedidos e resultados de exames laboratoriais, tratamentos, observacdes clinicas,
agendamentos de consultas e informacgdes de faturamento entre sistemas de salde
heterogéneos. Os principais beneficios do HL7 V2 sdo sua compatibilidade com
versOes anteriores e seu alto nivel de flexibilidade para se adaptar a qualquer
ambiente de saude. A especificacdo de um Unico padrao de mensagens HL7 (V2.5.1)
eliminard a necessidade de realizar conversdes entre diferentes formatos HL7.

O Para conteudo clinico e estrutura (incluindo resumos clinicos, notas de alta,
laboratério, investigacdo radiolégica), use HL7 V3R2 Clinical Document
Architecture (CDA). Além disso, o CDC Africa recomenda o Documento de
Continuidade do Cuidado (CCD) da HLT para a troca de informacdes clinicas,
incluindo dados demograficos do paciente, problemas, medicamentos e alergias.

O Para trocar dados para comunicacOes digitais de saude e nuvem, use as
comunica¢6es em nuvem padrdo IHE ou HL7® Fast Healthcare Interoperability
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o0 Resources (FHIR). FHIR combina os melhores recursos de HL7v2, HL7 V3R2 CDA e
padrdes web (Extensible Markup Language (XML), JavaScript Object Notation
(JSON), HTTP, Atom e outros). Por isso, o FT recomenda que todas as novas
implementagdes e melhorias no sistema de saude digital usem o FHIR como o

principal mecanismo de troca de dados.

O Os mais recentes padrdes de mensagens HL7 também podem ser adaptados.

O DICOM é usado para compartilhar imagens de diagndstico médico digital entre
equipamentos de imagem e outras aplicacdes de satde. E usado para coisas como
radiologia, radioterapia, oftalmologia, ultrassom, mamografia digital, patologia,
odontologia, dermatologia, tomografia computadorizada, etc. Ele estabelece a
estrutura dos dados e as regras de como as imagens médicas podem ser compartilhadas.

e O perfil Aggregate Data e-Xchange (ADX) é recomendado pelo CDC Africa para apoiar o
intercambio de indicadores de saude, dados agregados (do Sistema de Informacgdo de
Saude Distrital Versdo 2 (DHIS2)) e metadados entre os estados [30, 46, 47]membros da
UA. [See https://wiki.ihe.net/index.php/Aggregate Data Exchange].

e Linguagem de marcagdo de dados e documentos: Use o World Wide Web Consortium
(W3C) e-Xtensible Markup Language (XML) [consulte https://www.w3.org/TR/xml/]
para facilitar oprocessamento de dados trocados e conteudo de documentos e para

identificar fontes de dados/documentos.

e Linguagem de marcacdo de pagina da Web: Use Use o WHATWG (Web Hypertext
Application Technology Working Group) e o HTML (Hypertext markup language) do W3C
versdio 5 [consulte https://html.spec.whatwg.org] para apresentagcdo e

desenvolvimento de paginas da Web.

e Formato de intercdmbio de dados: Use o JSON (JavaScript Object Notation) [RFC 7159]
[consulte https://tools.ietf.org/html/rfc7159] para facilitar oprocessamento de dados

trocados e conteiido de documentos e para identificar fontes de dados/documentos.

e Conjuntos de caracteres de transmissdo: Use a codificacdo Use International
Organization for Standardization (ISO) Unicode Transformation Format (UTF-8) [de
acordo com a ISO/IEC 10646-1:2017]. Esta norma também esta em conformidade com
a codificacdo ASCII utilizada pelo HL7 v2.5.1.

Os padrGes de mensagens acima mapeiam para diferentes categorias de relatérios do CDC
Africa , conforme mostrado no Anexo 4.
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Padroes de vocabulario

Aconselha-se que as seguintes normas sirvam de base para a especificacdo da terminologia e

nomenclatura para HIE (estas normas abrangem uma ampla gama de tdpicos, mas apenas

uma parte de cada uma sera aplicivel para uso pelo CDC Africa em sistemas de saude digital,

embora seja aconselhavel um uso mais amplo pelos Estados-Membros da UA):

Nomenclatura Sistematizada de Medicina - Terminologia Clinica (SNOMED-CT) [43,
48] para codificacdo de termos e sinbnimos para achados clinicos, sintomas,
diagnésticos, procedimentos, farmacos, etc. Ele tem mecanismo embutido para
atender a extensdes locais e diferentes idiomas.

Classificacdo Internacional de Doencas (CID-11) para classificacdo de doencas,
condigdes de saude, causas de morte, terminologia clinica e padrdes de codificagdo.
Nomes e Cdodigos de Identificadores de Observacdo Ldgica (LOINC) para codificacdo
de relatérios de testes laboratoriais. Os cddigos LOINC podem ser integrados ao
conteddo da mensagem de dados, como HL7 V2.5.1 e HL7 CDA, para padronizar
relatdrios laboratoriais, como quimica, hematologia, sorologia, microbiologia e
toxicologia, bem como contagens de células, suscetibilidades a antibiéticos e outros.
RX-Norm fornece nomes normalizados para medicamentos clinicos e vincula seu
nome a muitos vocabularios de medicamentos comumente usados no
gerenciamento de farmacias e intera¢cdes medicamentosas.

O Manual Diagndstico e Estatistico de Transtornos Mentais (DSM) deve ser usado
como a nomenclatura que os médicos podem referenciar para aprimorar as praticas

clinicas e como uma linguagem para comunicar informacdes diagndsticas.

Os padrdes de vocabuldrio acima mapeiam para diferentes categorias de relatérios do CDC

Africa , conforme mostrado no Anexo 5.

Perfil de integracdo

Com a finalidade de mapear identificadores locais para numeros de seguranca social,

nimeros de identificagio biométrica ou nimeros de identificagio nacional, o CDC Africa

aconselha o estabelecimento e gestdao de um registo de doentes que contenha informacgdes

em conformidade com a norma HL7 V3 ADT (Admit-Discharge-Transfer). Os pacientes s6
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podem compartilhar seus registros médicos com o CDC Africa se fornecerem um
consentimento informado [49] e concordarem em participar do estudo. Esta recomendacdo
é feita pelo CDC Africa para proteger a privacidade e a seguranca dos pacientes e baseia-se
no perfil Advanced Patient Privacy Consents (APPC). Os dados que sdo trocados localmente
sao distintos daqueles que s3do trocados através das fronteiras internacionais. Para o
intercambio local, os principais elementos de dados que sdo recomendados para serem
coletados incluem informacdes demograficas do paciente, informacgdes sobre a instalacdo e
informacgdes do histérico do paciente, incluindo sinais vitais, alergias, status de imunizacao,
caso de diagndstico, resultado do diagndstico, tratamento e data e hora da consulta. Quando
se trata do intercambio de dados através das fronteiras internacionais, os elementos de dados
consistem em elementos de dados agregados que enfatizam o diagndstico critico de casos de
acordo com a diretriz do Resumo Internacional do Paciente (IPS) [ver aplicacdo além de uma
regido ou pais especifico]. Para o uso secunddario de dados, o CDC Africa sugere combinar
padrdes nacionais (se houver) com padrdes internacionais recém-estabelecidos (conforme
observado na Sec¢do 4.3). Esta recomendacdo aplica-se a utilizagdes secundarias de dados

para fins nacionais e internacionais.

A divulgacdo de informacdes do paciente para fins de pesquisa exige que os dados sejam
mantidos no que diz respeito as suas caracteristicas estatisticas durante todo o processo de
divulgacdo, a fim de limitar a quantidade de informacgdes perdidas [50]. Portanto, o CDC Africa
recomenda que os pesquisadores de saude publica compartilhem arquivos de dados simples
(incluindo a data do servigo, instala¢des de servico, més e ano do paciente de nascimento,
sexo, resultados de testes, sinais vitais e cddigos de diagndstico associados ao encontro) com
a organizacdo. Essa recomendacdo depende de um contrato de compartilhamento e uso de
dados, descrito na secdo de politica da politica de compartilhamento e uso de dados. Além
disso, os pesquisadores sao obrigados a assinar acordos que protejam a confidencialidade de

seus dados.

O CDC Africa recomenda o uso das seguintes praticas padrdo para a integracdo de perfis de

pacientes:

e Utilizacdo de um formato de identificador de caso Unico para evitar colisGes de
identificadores nos Estados-Membros da UA, todos os identificadores de casos
partilhados com os CCR e o CDC Africa devem incluir um prefixo de pais Unico.

e Estabelecimento de bancos de dados de registro compartilhados para incluir:
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o participantes do Sistema Publico de Saude (SUS) e cddigos de identificacdo
Unicos; apenas os Estados-Membros da UA identificados e os seus participantes
designados devem ter acesso ao registo de saude digital dos Estados-Membros
da UA. Cdédigos de participantes exclusivos suportam a anonimizacdo de
mensagens trocadas ou da origem e/ou destino dos dados.

o Politicas do PHS para especificar transagGes permitidas e acesso a informacgées
por cada participante (consulte a Secao A).

o Dados de vocabuldrio de saude publica para apoiar o desenvolvimento do
sistema de mensagens dos Estados-Membros da UA, a partilha com potenciais
utilizadores do sistema de saude digital e a disseminacdo das mais recentes
informacgdes de vocabulario e terminologia.

o Informagdes de saude publica a serem compartilhadas entre os participantes
de saude digital ou um subconjunto de participantes designados do PHS (por
exemplo, surtos de doencas em evolucdo nos Estados-Membros vizinhos da
UA).

e Relatério de acordo com o acordo OMS-CDC Africa : Relatar doencas com base no mais
recente instrumento de decis3o entre o CDC Africa e a OMS:

o Doengas relatadas internacionalmente sob o atual Regulamento Sanitdrio
Internacional (RSI) (por exemplo, variola, poliomielite devido ao poliovirus do
tipo selvagem, gripe humana causada por um novo subtipo, Sindrome
Respiratéria Aguda Grave (SARS) [51] ).

o Doengas com alto potencial epidémico para causar sério impacto na saude
publica devido a sua capacidade de se espalhar rapidamente
internacionalmente (por exemplo, célera, peste, febre amarela, febre
hemorragica viral).

o Doengas que sdao as principais causas de morbilidade e mortalidade devido a
doencas e condi¢des transmissiveis na Regido Africana (por exemplo, malaria,
pneumonia, doencas diarreicas, tuberculose, VIH/SIDA, mortes e lesGes
maternas).

o Quaisquer doencas ou condi¢cdes ndo transmissiveis prioritarias na regiao (por
exemplo, pressao alta, diabetes mellitus, saide mental e desnutricdo).

e Consolidar informagdes de setores relevantes: As informagdes dos sectores
relevantes da administracao da Regido da Unido Africana em causa sao consolidadas
pelos CCR. Estes sectores relevantes incluem os responsdveis pela vigilancia e
comunicac¢ao, pontos de entrada, servicos de saude publica, laboratodrios, clinicas e
hospitais, bem como outros departamentos governamentais da Unido Africana e dos
Estados-Membros da Unido Africana (de acordo com o Artigo 4.2 do RSI).
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e Disseminar informagdes para as partes relevantes: A informacao é divulgada pelos
CCR a sectores relevantes da administracdao da Regido da Unido Africana em causa,
tais como os responsaveis pela vigilancia e comunicacao, pontos de entrada, servicos
de saude publica, laboratérios, clinicas e hospitais, bem como outros departamentos
governamentais da Unido Africana e dos Estados-Membros da Unido Africana (de
acordo com o Artigo 4.2 do RSI).

® Relate com celeridade: Apresentar um relatdrio no prazo de vinte e quatro horas apds
a conclusdo de uma analise das informacdoes de saude publica [requisito de
oportunidade] utilizando o método de comunicacdo mais eficaz entre os que estao
disponiveis (conforme especificado no artigo 6.1 do RSI). [E importante notar que a
avaliacdo ocorre no nivel do CCR]

e Relatar eventos de emergéncia de saude publica de interesse internacional:
Comunicar todos os acontecimentos que possam constituir uma emergéncia de saude
publica de interesse internacional no seu territorio, em conformidade com o
instrumento de decisdo (nos termos do artigo 6.2, n.2 1, do RSI).

e Relatar a resposta de saude publica a eventos: Comunicar qualquer medida de saude
implementada em resposta a esses eventos (de acordo com o artigo 6.2, n.2 1, do RSI).

® Proteja as informagdes: Respeitar a dignidade, os direitos humanos e as liberdades
fundamentais das pessoas (de acordo com o artigo 3.2, n.2 1, do RSI).

Padroes de Privacidade e Seguranga
Avaliacdao externa e auditorias

e O CDC Africa sugere que um log de auditoria ou uma série de logs de auditoria seja
feito e mantido para o HIE rastrear:

e Tentativas, sucessos e falhas de acesso dos participantes: isso apoiara a identificacao
de tentativas de acesso ndo autorizado para o processo de auditoria de seguranca.

e Fontes e volumes de mensagens: isso dara suporte a identificacdo de altera¢des no
volume de trafego estatistico de mensagens ao longo do tempo para o processo de
auditoria de seguranca e o planejamento de expansao do sistema.

e Tipos e volumes de transacdes: isso apoiara a identificacdo de mudancas nos niveis
estatisticos de transacdes ao longo do tempo para o processo de auditoria de
seguranca, planejamento de expansdo do sistema e priorizacdo de melhoria do
sistema.

e Padrdes de tempo de acesso do participante: isso apoiard a identificacdo do uso
inesperado do HIE com base na hora do dia e/ou dia da semana para o processo de
auditoria de seguranca.
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Gestao de riscos: avaliagao e aceitacao

O CDC Africa recomenda:

a) Utilizacdo de analise preditiva de redes bayesianas.

b) Elicitacdo da avaliacdo da privacidade dos usudrios usando a abordagem de avaliacdo

c)

de ameacas, ativos e vulnerabilidades (OCTAVE) operacionalmente critica da
economia experimental.

Implementacao de um contrato [50]de seguro de seguranca da informacao .

d) Medir o nivel de risco em termos de uma combinacdo da probabilidade de ocorréncia

(probabilidade) e grau de impacto (positivo ou negativo) (NIST SP 800-30).

Padrao de seguranga

O CDC Africa recomenda as seguintes normas técnicas de seguranca da informac3o:

Certificados: Certificados digitais ITU-T X.509 para uso em criptografia de chave
publica para TLS e S/MIME. A ser usado em conjunto com a Sintaxe de Mensagem
Criptografica PKCS7 (PadrGes de Criptografia de Chave Publica 7) [IETF RFC 5652] e os
Padrdées de Criptografia de Chave Publica 12 (PKCS12) Padrdo de Sintaxe de Troca de
Informacoes Pessoais [IETF RFC 7292].

Algoritmos de hash: NIST Secure Hashing Algorithm 2 (SHA-2) para incluir SHA-256,
SHA-384 e SHA-512 para criar um hash seguro unidirecional de um documento ou
mensagem; em conjunto com o PKCS7 para suportar a rastreabilidade do conteldo
para uma fonte confiavel [consulte

https://csrc.nist.gov/publications/detail /fips/180/4/final].

Assercao do usuario: Perfil XUA com funcao de usudrio, autorizacdo e finalidade dos
casos de uso. O Perfil XUA é focado em transacOes de Servicos da Web que seguem o
ITl TF-2 com um Token SAML 2.0 contendo a identidade Assercdo [consulte

https://wiki.ihe.net/index.php/Cross-Enterprise User Assertion].

Seguranca ISO e controles de acesso para gerenciamento de privilégios e controle de
acesso (ISO/TS 22600).

Guia Padrdo ASTM para Autenticagdo e Autorizagdo de Usudrios (ASTM E1985-98)
[50].
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A fim de garantir com sucesso o intercambio de informacgdes de saide em todos os
niveis do sistema de saude, é imperativo que o fator humano, que inclui coisas
como treinamento e conscientizagao, bem como planos de preparagao e

recuperacao para desastres, seja levado em consideracao.

Normas comuns de fundacao para a interoperabilidade

Gestao de normas
O CDC Africa sugere que cada Estado-Membro forme um grupo de trabalho a nivel nacional,
a fim de rever continuamente as suas normas uma vez de dois em dois anos e garantir que
essas normas evoluam de uma forma ponderada e sob controlo.

Suporte a teste de padrdes de troca de mensagens
A fim de verificar as implementacdes de mensagens e vocabularios associados, o CDC Africa
aconselha a criacdo de um ambiente de teste de mensagens e o desenvolvimento de uma
ferramenta de validacdo de mensagens a ser usada por todos os Estados Membros da UA
participantes.

Protocolos e servicos de interoperabilidade
As seguintes areas de servico de interoperabilidade s3o criticas para alcancar a
interoperabilidade dos sistemas de satde digital entre o CDC Africa e os Estados Membros
da UA. Cada area de servico, conforme brevemente descrito abaixo, deve estar em
conformidade com a versdo mais recente do padrdao RFC correspondente ou servico
equivalente, quando e conforme adotado pelo CDC Africa . O padrdo inicialmente
recomendado para 2022 é identificado abaixo como a linha de base para a evolugdo da
interoperabilidade ao longo do tempo:
O CDC Africa recomenda que os sistemas participantes dos Estados-Membros da UA apoiem
pelo menos um, e de preferéncia todos, os seguintes protocolos de transferéncia:

e File Transfer Protocol over Transport Layer Security (FTP-TLS) para oferecer suporte
a0 acesso seguro e a transferéncia de mensagens e arquivos de informacgdes. Isso
fornece uma alternativa de servico possivel para a troca de dados (ou seja,
encapsulamento de mensagens e/ou documentos digitais do sistema de saide em um
arquivo legivel por maquina). Para 2022, os atuais protocolos IETF aplicaveis para FTP-
TLS sdo RFC 959 (FTP), 2246 (TLS), 2228 (FTP Security Extensions) e 4217 (FTP-TLS).
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e SMTP (Simple Mail Transfer Protocol) sobre SMTP-TLS (Transport Layer Security) para
oferecer suporte ao acesso seguro e a transferéncia de mensagens e arquivos de
informacdes. Isso fornece outra alternativa de servigo possivel para a troca de dados
(ou seja, encapsulamento de mensagens e/ou documentos digitais do sistema de
sallde como um anexo de arquivo seguro a um e-mail). Para 2022, os protocolos IETF
aplicaveis atualmente para SMTP-TLS s3ao RFC 2246 (TLS), 3207 (SMTP-TLS), 7817
(SMTP-TLS atualizado) e 8314 (TLS para email). Um e-mail deve, por sua vez, ser
suportado por:

o Secure/Multipurpose Internet Mail Extensions (S/MIME) para anexos seguros a e-
mails SMTP e protecdo de conteddo de dados (ou seja, enquanto SMTP-TLS
fornece criptografia de dados em transito, S/MIME fornece protecdo adicional
para dados em repouso (por exemplo, armazenados em um sistema). O CDC Africa
requer apenas algoritmos de Criptografia Autenticada com Dados Associados
(AEAD) (ou seja, com forte desempenho de criptografia). Os sistemas participantes
dos Estados Membros da UA também devem suportar esta norma se suportarem
SMTP-TLS. Para 2022, os protocolos IETF aplicaveis atualmente para S/MIME
versdo 4 sdao RFC 5652 (Cryptographic Message Syntax (CMS), 3370 (CMS
Algorithms), 5754 (Secure Hashing Algorithm 2 (SHA-2)), 8702 (SHA-3) e 8551
(S/MIME).

o SOAP (Simple Object Access Protocol) para oferecer suporte a troca de
informacgdes por SMTP-TLS. Os sistemas de saude digital dos Estados-Membros da
UA devem apoiar esta norma (ou seja, para facilitar o intercdmbio de servicos de
sistema para sistema usando SMTP-TLS). Para 2022, o protocolo W3C aplicavel
atualmente é o SOAP versao 1.2 messaging framework

(https://www.w3.org/TR/soap12-partl/). A transferéncia de estado

representacional (REST) é o padrdo opcional para apoiar a troca de informacdes

de saude.

o Linguagem de marcagdo de hipertexto (HTML) para apresentagdo e
desenvolvimento de paginas da Web. Os sistemas de saude digital dos Estados-
Membros da UA devem apoiar esta norma (ou seja, para facilitar o
desenvolvimento de pdginas web acessiveis a sistemas através de SMTP-TLS). Para
2022, o protocolo WHATWG e W3C aplicavel atualmente é o HTML versdo 5
[consulte https://html.spec.whatwg.org].
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® Protocolo de Transferéncia de Hipertexto sobre HTTP-TLS (Transport Layer Security)

para oferecer suporte a um acesso seguro a Web e a transferéncia de mensagens e

arquivos de informagdes. Isso fornece uma terceira alternativa de servigo possivel

para a troca de dados (ou seja, entre dois sistemas ou entre um usudrio e um aplicativo
da Web). Para 2022, os protocolos IETF atualmente aplicaveis para HTTP-TLS sao RFC

2817 (TLS dentro de HTTP), 2818 (HTTP-TLS), 7230 (Sintaxe HTTP e Roteamento), 7595

(Universal Resource Locators (URIs)) e 8615 (URIs Bem Conhecidos). O HTTP-TLS

também deve ser suportado através de:

o Representational State Transfer (REST) para suportar o acesso (GET, POST, PUT,
PATCH e DELETE) a links de sites predefinidos e recursos e/ou dados associados
(ou seja, para facilitar a troca de servicos de sistema para sistema e de usudrio
para sistema usando HTTP-TLS). No minimo, os sistemas de salde digital dos
Estados-Membros da UA devem apoiar esta abordagem arquiteténica para o
acesso as bases de dados de registo. Para 2022, o protocolo IETF aplicavel

atualmente para REST é o RFC 6690 [ver também https://tools.ietf.org/id/draft-

keranen-t2trg-rest-iot-05.html].

o SOAP (Simple Object Access Protocol) para oferecer suporte a troca de
informacdes por HTTP-TLS ou SMTP-TLS. Os sistemas de saude digital dos Estados-
Membros da UA devem apoiar esta norma (ou seja, para facilitar a troca de
servicos de sistema para sistema usando HTTP-TLS). Para 2022, o protocolo W3C
aplicdvel atualmente é o SOAP versio 1.2 messaging framework

(https://www.w3.org/TR/soapl12-partl/).

o Linguagem de marcagdo de hipertexto (HTML) para apresentagdo e
desenvolvimento de paginas da Web. Os sistemas de saude digital dos Estados-
Membros da UA devem apoiar esta norma (ou seja, para facilitar o
desenvolvimento de paginas web acessiveis aos utilizadores, bem como a sistemas
através de HTTP-TLS). Para 2022, o protocolo WHATWG e W3C aplicavel

atualmente é o HTML versdo 5 [consulte https://html.spec.whatwg.org].
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Seccao C: Quadro de Implementacao do
HIE da Uniao Africana: Um caso de
vigilancia eletronica de doencas

A titulo de ilustragdo, esta se¢ao discute como a politica e os padrdes de HIE foram

colocados em pratica por meio do uso da vigilancia eletrénica de doencas.

Computagdo em nuvem e servigos compartilhados; a criacdo de novas

infraestruturas; o reforco das capacidades existentes; monitoramento, avaliacdo e

pesquisa; Além disso, esta secdo enfatiza os efeitos positivos que o HIE dos Estados

Membros da UA pode ter nos sistemas de saude digital.

HIE para beneficios de vigilancia eletronica

A implementac¢do inicial do HIE dos Estados Membros da UA para a e-Surveillance

proporcionara beneficios nos seguintes aspectos:

a) Tempo de resposta

Transmissdao rapida e atempada de dados de fontes de dados inferiores
(instalagdes e laboratérios) para niveis mais elevados (subnacionais e
nacionais), permitindo a (s) ac¢do (s) de saude publica adequada(s).
Processamento, analise e emissdo de relatdrios automatizados de dados mais
rapidos.

Velocidade melhorada de detecgdo de surtos devido a alertas anteriores.
Melhorou a capacidade de determinar os fatores de tempo, pessoas e local de
um surto, permitindo medidas de prevencao e controle mais eficazes.

b) Intercambio de dados

Estrutura e formato de dados comuns que melhoram a acessibilidade, a
utilizacdo e a interpretacdo dos dados.

Coleta de dados mais consistente por meio de ferramentas automatizadas
padronizadas.

Facilidade de troca e comparacao de dados entre as unidades de saude por
meio da padronizacdo de dados.

Capacidade de aproveitar conjuntos de dados comuns e ricos em vdrias
entidades de saude publica por meio da interoperabilidade e
compartilhamento de dados.
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¢) Qualidade dos dados
e Padrdes e fluxos de trabalho compartilhados fornecem interoperabilidade com
outros sistemas de informacao.
e Melhoria da qualidade dos dados através da validagdo automatizada.
d) Acompanhamento e avaliagao
e Tomada de decisdo orientada por dados através de processos de mineracdo de
dados.
e Melhor monitoramento e avaliacdo das intervenc¢des de saude publica devido
a melhoria da disponibilidade de dados e ferramentas de analise
automatizadas.
e) Gestdo de custos
e Custos reduzidos para a gestao de surtos de doencas.
e Reducdo dos custos de saude publica devido a detecg¢do precoce de surtos de
doencas.
A implementacdo e a manutencdo do HIE dos Estados Membros da UA para a Vigilancia
Eletrdnica exigem o envolvimento e a participacdo de multiplas partes interessadas. A Tabela
2 abaixo descreve as responsabilidades de implementacao de alto nivel por drea de funcdo e
fornece a estrutura de implementacgao associada.
Tabela 2. Estados Membros da UA HIE para Areas de Papel e Responsabilidades de Vigilancia Electrénica
AREA DE ATUACAO RESPONSABILIDADES DE IMPLEMENTACAO [ver Legenda]
Implementacdo de politicas
| Adotar os principios dos Estados Membros da UA HIE para a
governanca de e-Surveillance
Quadro de | Monitorar a adogao de principios de governanca

governagao Monitorar e avaliar a implementacao do HIE do sistema de e-
Surveillance
- Supervisionar o planejamento, implementacdo, monitoramento e
avaliacdo, e melhoria do sistema de e-Surveillance
Quadro juridico Implementar acoes regulatorias legais recomendadas quando
necessario

Politica de
compartilhamento de | compartilhamento de dados de e-Surveillance e contribuir para sua
dados evolucdo e refinamento continuos
Monitorar a implementacao da politica de compartilhamento de
dados
Acordo de | Revisar e assinar o contrato de compartilhamento de dados
compartilhamento de | Garantir a resolucdo atempada de rentincias temporarias ao acordo de
dados partilha de dados da UA
Politica de privacidade | Implementar e estar em conformidade com o HIE dos Estados
e seguranca de dados | Membros da UA para politicas de privacidade e seguranca de dados de
e-Surveillance

Monitorar a implementacao de politicas de privacidade e seguranca de
dados

| Implementagdo de Padroes
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AREA DE ATUACAO
Normas técnicas

RESPONSABILIDADES DE IMPLEMENTACAO

Manter o conhecimento e fornecer feedback conforme necessario
para a evolugdo dos padrdes de seguranca da camada de transporte
IETF e da camada de transporte

[ver Legenda]
[ 1! 3! 5 ]

Manter o conhecimento e fornecer feedback conforme necessario
para o NIST e os padrdes de hashing relacionados

[1!3!5]

Manter o conhecimento e fornecer feedback conforme necessario
para os padrdes XML do W3C e HTML do WHATWG

[1,3,5]

Padrdes de
mensagens

Fornecer representacdo da UA em 6rgdos de padrdes de mensagens:
e HL7 FHIR
e HL7 V2.5.1
e HL7 V3 CDA

[1,3]

Fornecer representacdo AU na evolugdo do padrdao ADX

Padrdes de perfil de
integracdo

Fornecer representagdo da UA no drgdo de padrdes da IHE

Fornecer representacdo da UA no drgao de padrées Open HIE

Padrdes de seguranca

Realizar revisdes e avaliagdes anuais de riscos de seguranca

Monitorar e avaliar a conformidade da politica de seguranga do(s)
provedor(es) de servicos de nuvem

Realizar auditorias independentes anuais de qualidade de servigos e
conformidade com a politica de seguranca

Padrdes de
vocabulario

Fornecer representagdo da UA em orgdos de padrdes de vocabulario:
e |CD-11
o LOINC
® Norma Rx
® SNOMED-CT

Selecionar termos preferidos para vigilancia e resposta a doengas de
salde publica

[1,3]

Implementagdo Operacional

Infraestrutura de
nuvem (C.12)

Selecione o(s) provedor(es) de servicos de nuvem

(1]

Migrar o e-Surveillance para a nuvem

[1,3]

Fornecer poder de computagdo, host fisico (armazenamento de
banco de dados), entrega de contelido e outros recursos relacionados
a rede de forma escalavel e sustentavel

[5]

Gerenciamento de
dados

Gerenciar dados, dispositivos e identificadores de conta

[1,3]

Fornecer backup de dados

[5]

Recursos de
financiamento

Desenvolver um plano de acdo de 5 anos com estimativas de custos
associadas para o HIE inicial dos Estados Membros da UA para o
financiamento da Vigilancia Eletrénica

(1]

Investir no desenvolvimento de infraestrutura

[1,2,3,4]

Servigos
compartilhados

Especificar e desenvolver o conjunto inicial de servigos
compartilhados

[1,3]

Contribuir para o desenvolvimento e implementagdo continuos de
servicos compartilhados

[1,3]

Segurancga

Colaborar para implementar modelos de seguranca de acordo com os
padrdes recomendados na Secdo 5.3

[1,3]

Aplicar padrdes de seguranga na nuvem compativeis com os padroes
de seguranca do CDC Africa

[5]

Desenvolvimento da
forga de trabalho

Fornecer treinamento técnico em informatica em saude publica

[1,4]

Fornecer treinamento em vigilancia e resposta em satide publica

[1,4]

Fornecer treinamento sobre o uso do HIE dos Estados Membros da

UA para a Vigilancia Eletrénica

[1,3]




Lenda: [1] CDC Africa ; [2] Estados Membros da UA; [3] NHI ou equivalente dos Estados-
Membros da UA ou MOH; [4] Parceiro(s); [5] Prestador(es) de servicos.

7. llustrativo dos Estados Membros da UA HIE para Casos de Uso de

Implementagao de Vigilancia Eletronica

A secdo a seguir fornece casos de uso que descrevem como a politica e os padrdes fornecidos

na Sec¢do B podem ser aplicados a dominios especificos de doencas.

7 .1 .Vigilancia baseada em casos de COVID-19
Propésito

Este caso de uso de e-Surveillance fornece uma maneira padrdo de enviar dados de casos e
laboratérios de COVID-19 para o CDC Africa eletronicamente, com base nas politicas e
padrdes estabelecidos nas recomendac&es da Forca-Tarefa HIE do CDC Africa .

Implementagao

A Figura 2 destaca os detalhes de implementacdo necessdrios para realizar esse caso de uso.

. o N
4 Afrique CDC Cloud Services o °
4 - . . N . ’ N 7 —
Estagidrios dos Servigos Afrique Afrique CDC Servigos Servigos internos membres
CDC/RCC de'VA
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Figura 2. Implementagdo para COVID-19 Use Case
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O gréfico acima inclui os seguintes elementos (conforme identificado por cada numero
circulado):

1. Servicos que sdo usados por todas as instancias de e-Surveillance e sdo hospedados pelo
CDC Africa . Os servicos incluem padrdes definidos pelo CDC Africa , como termos e
codigos preferidos, um registro de locais para apoiar o mapeamento geoespacial e a
exibicdo de dados de saude publica, formuldrios de coleta de dados de salude publica
desenvolvidos anteriormente com vocabuldrio incorporado que podem ser rapidamente
reutilizados por varios Estados-Membros da UA, bem como outros servicos
compartilhados e metadados relevantes, conforme necessario. Para este caso de uso,
todos os servicos de e-Surveillance dos Membros da UA podem facilmente reutilizar um
unico formulario de coleta de dados COVID-19 que é mapeado para terminologias padrao.
O servico de vocabuldrio seria feito com base no que o CDC Africa HIE for e-Surveillance
Task Force diz que deve ser feito.

2. Comunicacdo de doencas reportaveis diretamente no sistema de e-Vigilancia do Estado
Membro da UA a partir de fontes hospitalares e laboratoriais, de acordo com as respetivas
diretrizes nacionais de notificacdo de vigilancia. A entrada de dados de origem pode ser
feita por meio de um aplicativo baseado na Web usando dispositivos modveis e
computadores. A terminologia de origem seria automaticamente mapeada e
transformada para as mensagens FHIR HL7 com documentos de caso associados. Todas
as transmissdes de dados seriam através de um canal de rede seguro para garantir a
seguranca e a privacidade dos dados.

3. O Ministério da Saude (MS) ou o Sistema Nacional de Informacdo sobre Saude Publica
(NPHI) ou equivalente do Estado-Membro, bem como os servigos regionais e distritais de
saude publica pertinentes, podem ver imediatamente os dados comunicados. Todos os
niveis compartilham as mesmas informacdes, entdo todos eles tém a mesma imagem de
como a pandemia de COVID-19 estd mudando.

4. Um subconjunto de dados reportados também estd imediatamente disponivel para o CDC
Africa (com base no acordo de partilha de dados com os Estados-Membros da UA). Os
dados seriam transmitidos para o servico de e-Surveillance do CDC Africa /RCC através de
mensagens HL7 FHIR com dados de casos e documentos associados. Todas as
transmissGes de dados seriam através de um canal de rede seguro. Um subconjunto
separado de dados reportados também pode estar imediatamente disponivel para a OMS
(com base nas orienta¢cdes da OMS e nos acordos de utilizacdo de dados). Os dados
seriam transmitidos a OMS através de um formato adequado baseado em normas. Todas
as transmissoes de dados seriam através de um canal de rede seguro.
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5. Solugdes de saude digital de e-Surveillance baseadas em padrdes comuns que residem em
diferentes servidores para apoiar o CDC Africa e cada Estado-Membro da UA. Trabalhar
como uma Comunidade de Pratica contribuird e compartilhard recursos, especialistas,
esforcos e artefatos tecnoldgicos para os beneficios de cada participante da UA usando a
solugdo de e-Surveillance. Repositdrios de dados de saude publica separados para o CDC
Africa e cada Estado-Membro da UA protegem os dados nacionais, mas com elementos
de dados definidos comuns, definicdes de elementos e estruturas permitiriam a partilha
e troca prontas de conjuntos de dados permitidos (tanto entre o Estado-Membro da UA
e 0 CDC Africa, mas também potencialmente entre outros Membros da UA (por exemplo,
alertas para um Estado-Membro vizinho de aumento da incidéncia de casos de COVID-19
ao longo de uma fronteira partilhada)).

A plataforma para o CDC Africa , os Estados-Membros da UA e partes partilhadas desta
implementac3o pode ser um ambiente de servicos em nuvem (fornecido pelo CDC Africa ,
pela UA ou por um fornecedor de servicos em nuvem de terceiros com instalacées no
continente; ver também a Secc¢do 9) ou centros de dados que sdo propriedade e geridos
separadamente pelo CDC Africa e cada Estado-Membro. O primeiro cenéario reduz custos
(tanto para equipamentos quanto para recursos), facilita o compartilhamento de dados e
facilita o compartilhamento de servicos e atualizagdes de software/sistema. Ambos os planos

mantém os dados nacionais seguros.

Para a resposta a COVID-19, a comunicacdo de informacgdes dos Estados-Membros incluiria
os elementos de dados apresentados nos anexos 6 e 7.
Avaliagdo

A Tabela 3 abaixo fornece uma avaliacdo comparativa entre a funcionalidade atual para
vigilancia e notificacdo integrada de doencas e a solucdo de Vigilancia Eletrénica COVID-19

proposta.
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Tabela 3. Avaliagdo da Solucdo de Vigilancia Eletrdnica para a Resposta a COVID-19

FUNCIONALIDADE DE VIGILANCIA ELETRONICA
® Praticas comuns e uniformes baseadas nas

AREA FUNCIONALIDADE ATUAL

Seguranca e ® Praticas mistas
privacidade

politicas e normas partilhadas dos Estados-
Membros da UA

Conformidade com
as normas

® Praticas mistas

Sem padrao uniforme

® Sistema uniforme comum, intercambio de dados

e normas de vocabuldrio baseadas nas
recomendagdes do CDC HIE TF em Africa e
acordadas por consenso pelos Estados-Membros

Escalabilidade

e Nao escalavel

Funcionalidade em silos

Altamente escaldavel em um ambiente de nuvem
- armazenamento de dados e recursos
computacionais podem ser adicionados ou
removidos em poucas horas

Solugdo de servicos de vigilancia eletronica
compartilhada apoia o avango para todos os
estados membros da UA

Os servigos compartilhados garantem a rapida
disponibilidade de novos termos de vocabulario,
novos formularios de coleta de dados e novos
dados de localizacdo para todos os participantes
da e-Surveillance

Sustentabilidade

e Nao é sustentavel a longo prazo

Recursos significativos e tempo
necessarios  para  implementar
mudangas

Altamente sustentavel

O conhecimento e a formacdo partilhados para
uma plataforma comum apoiam a rapida
circulagdo de recursos de saude publica entre os
Estados-Membros e permitem que o CDC Africa
coordene de forma mais eficiente e eficaz a
vigilancia e a resposta continentais a uma
pandemia

A solucdo comum de servicos de e-Surveillance
permite uma linha de base centralizada que pode
evoluir simultaneamente para todos os
membros da UA

Perfeicdo
facilidade de uso

Nao pode ser facilmente traduzido
para um evento em toda a regido ou
continente

Requer desenvolvimento de
treinamento separado para cada
sistema separado

O pessoal ndo pode ser prontamente
transferido para outros locais como
parte da resposta a pandemia

O ambiente de nuvem oferece vantagens
adicionais para a rapida adogdo da solucdo de
vigilancia eletrénica dos Estados-Membros da
UA (ou seja, a necessidade de configurar e
manter um data center)
Desenvolvimento  de
econdémico

Maior facilidade de uso e capacidade de realocar
recursos de saude publica para regides/locais
alternativos em apoio a resposta a pandemia

treinamento mais

Custo-beneficio

Ndo é rentavel

Menor custo para o desenvolvimento
centralizado especifico da UA versus o
investimento duplicado do Estado-Membro da
UA

Menor custo para implantar em um ambiente de
nuvem

Reduza o custo a longo prazo usando um
ambiente de nuvem para aumentar ou diminuir
a escala de recursos (ou seja, pague apenas pelo
que & necessario para um determinado periodo)

Impacto na decisdo

e Afalta de dados oportunos e precisos
afeta a precisdo das previsbes de
disseminacao da doenca e o processo

Dados consistentes apoiam a comparagao
imediata do status da pandemia no
continente em uma base de membro por
membro




FUNCIONALIDADE ATUAL FUNCIONALIDADE DE VIGILANCIA ELETRONICA
e de tomada de decisdo associado ® Permite recomendacges e contribuicGes de salde
publica para os tomadores de decisdo com base no
quadro situacional mais recente
Probabilidade de e Diversos processos eletronicos e Aplicacdo uniforme dos principios do
sucesso e baseados em papel desenvolvimento digital através de uma

e Nenhum alinhamento plataforma comum
consistente com os principios e Maiores oportunidades de reutilizagdo e
do desenvolvimento digital velocidade de implantacdo
Tecnologia e Combinacdo de sistemas e e Conjunto de normas comuns e acordadas
tecnologia  baseados em ® Construido com base em padrdes reconhecidos
padrdes e ndo baseados em da industria
padroes

7 .2 .\Vigilancia baseada em casos de HIV

Propoésito

Este caso de uso de e-Surveillance fornece um método padrdo para enviar eletronicamente
dados de casos e de laboratério de HIV para o CDC Africa com base em politicas e padrdes de
habilitacdo especificados nas recomendacdes da Forca-Tarefa HIE do CDC Africa .

Fluxo de dados relatavel

O CDC Africa usaria a solucdo HIE for e-Surveillance para apoiar a comunica¢do direta de
dados baseados em casos de HIV dos Estados-Membros aos RCCs do CDC Africa ou
diretamente ao CDC Africa para futuras operacdes no continente. Cada novo caso de HIV
seria relatado imediatamente se o teste de laboratério de um paciente voltasse positivo. A
medida que os medicamentos de terapia antirretroviral (TARV) sdo administrados, a
conformidade com os planos de tratamento do HIV também seria relatada. A solugdo HIE para
a vigilancia eletrdnica tornaria mais facil para os Estados-Membros e as entidades que
comunicam informagdes (como hospitais e laboratdrios) da regido recolher dados
pormenorizados (ou seja, através de dispositivos mdveis ou de computadores através de
canais seguros de transmissdao de mensagens), bem como recolher mais tipos de dados. Com
a solugdo HIE for e-Surveillance, o CDC Africa seria capaz de coletar dados agregados e
predefinidos baseados em indicadores dos Estados-Membros da UA de forma automatizada.
A medida que a resposta continental ao HIV muda e se move em direc3o a supressdo do HIV
na populacdo africana, o subconjunto de indicadores baseados em casos também mudard
para melhor apoiar a resposta continental ao HIV (por exemplo, mais detalhes sobre a
demografia do caso, perda de acompanhamento, mortes em que o HIV / AIDS é a principal
causa ou uma comorbidade contribuinte, etc.). A solucdo também pode se conectar
diretamente a dispositivos de teste de laboratério e sistemas de registro médico eletronico
hospitalar que podem compartilhar dados. Isto acelera a comunicacdo de informacdes nos
Estados-Membros.
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Implementagao

A implementacgao deste caso de uso sera semelhante a implementagao prevista para o caso
de uso do COVID-19. Para os Estados-Membros, a sua instancia de e-Surveillance rastreara
dados baseados em casos de VIH, fornecendo um conjunto de dados mais rico para consulta
e analise, e para a extragao de conjuntos de dados agregados, conforme necessario para o

CDC Africa . As principais diferencas serao:

a) Diferencas nos elementos de dados relatados (por exemplo, iniciagdo da TARV;
Captacdo de medicamentos para TARV; Tratamentos de prevencdo da transmissdo de
mae para filho) (ver também anexo 2).

b) Diferencas nos termos de vocabuldrio (por exemplo, para os resultados dos testes de
recéncia do HIV e CD4; para a inclusdo de dados de tuberculose e doengas
sexualmente transmissiveis)

¢) Utilizacdo da norma ADX para o intercambio de dados agregados entre os sistemas de
e-Surveillance dos Estados-Membros e a instancia de e-Surveillance do CDC Africa .

d) Oportunidades de consolidacdo de reportes a parceiros externos.

Avaliagao

Para o caso de uso da vigilancia baseada em casos de HIV, a avaliacdao da
funcionalidade atual vs. A funcionalidade HIE para e-Surveillance é semelhante ao
gue foi feito para o caso de uso do COVID-19 na secdo anterior. O HIE para e-
Surveillance também pode ser usado para atividades relacionadas ao manejo de
doencas crbnicas.

7 .3 .Servigos compartilhados e em nuvem

Modelos recomendados

Os beneficios da nuvem e dos servicos compartilhados para o HIE para implementacdo e

implantacdo do e-Surveillance estdo descritos nas Tabelas 4 e 5 abaixo.
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Tabela 4. Beneficios da infraestrutura de nuvem para os Estados Membros da UA HIE para vigildncia

AREA

Economias de escala

Flexibilidade/modularidade

Terceirizagdo de
infraestrutura

Atualizagdo tecnoldgica

Disponibilidade/confiabilida
de

Seguranca

eletronica.

BENEFICIOS DA INFRAESTRUTURA DE NUVEM

Aproveitar os recursos de computagdo, a capacidade de armazenamento de
dados, a disponibilidade continua de energia, os recursos treinados do data
center, as ferramentas de gerenciamento do data center e as opgdes de
conectividade com a Internet dos data centers baseados em nuvem de
terceiros existentes reduz o tempo de desenvolvimento e os custos de
investimento inicial, reduz as dependéncias de longo prazo relacionadas aos
custos de infraestrutura afundados, fornece escalabilidade de infraestrutura
sob demanda (para cima ou para baixo, conforme necessario) e mantém o foco
na vigilancia eletrénica principal do CDC Africa e missdo de resposta.

O uso de provedores de servigos em nuvem no continente para o dia-a-dia do
CDC Africa HIE para operagdes de e-Surveillance reduz os custos de
comunicagdes de longa distancia (data centers fora do continente0, no
entanto, ainda podem ser usados para fins de fallback de curto prazo.

A previsdo e o gerenciamento da computagdo, do armazenamento e da
capacidade de carga de pico necessarios sdo informados pelas projecdes de
planejamento e anadlise do data center, incorrendo apenas em custos de
capacidade usada, em vez de excesso de capacidade ndo utilizada, como seria
0 caso em um cendrio de data center autonomo.

A adicdo e exclusio de servidores, armazenamento e capacidade de
comunicacdo pode ser gerenciada pelo CDC Africa e provisionada ou
desprovisionada imediatamente, permitindo maior flexibilidade para
responder a eventos de pico de doengas e calmarias de eventos de doencas.
Evitar a propriedade de ativos de tecnologia da informacgdo que se depreciam
rapidamente

Fornecendo custos de infraestrutura previsiveis ano a ano

Como toda a tecnologia de infraestrutura tem um eventual fim de vida, o uso
de provedores de servicos em nuvem terceirizados garante a disponibilidade
da tecnologia mais recente e em constante evolug¢do e supera problemas
relacionados a obsolescéncia e ao ndo suporte da tecnologia.

A especificagdo de niveis garantidos de disponibilidade e confiabilidade por
meio de contratos de nivel de servigo fornece descontos nos custos mensais
quando os niveis de servigo garantidos ndo estao sendo atendidos.

A auditoria independente de terceiros do desempenho do provedor de nuvem
fornece visibilidade sobre possiveis problemas do provedor e identifica etapas
mensuraveis para a melhoria de processos e servigos para atender aos niveis
internacionais de melhores praticas.

A revisdo das politicas, procedimentos e artefatos de processo do provedor de
servigos de nuvem fornece uma indicacdo direta de como o provedor gerencia
a seguranga, a capacidade de sobrevivéncia e a integridade dos dados e da
plataforma.

O controle da seguranca do data center garante que apenas o pessoal
autorizado tenha acesso aos recursos de nuvem que suportam as operacdes do
CDC Africa .
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Tabela 5. Beneficios de Servicos Compartilhados para HIE para Vigilancia Eletronica.
BENEFICIOS DOS SERVICOS COMPARTILHADOS

AREA

Economias de escala

Padronizagdo de processos

Plataforma tecnologica
comum de software e servigos

Cultura

Membro NPHI ou equivalente
livre para se concentrar em
suas operacdes e clientes
externos

Membro NPHI ou equivalente
livre para se concentrar na
estratégia

Flexibilidade

Escalabilidade

O desenvolvimento de um servico uma vez e, em seguida, a partilha desse
servico com todos os Estados-Membros evita a duplicagdo de tempo e
investimento no desenvolvimento.

A centralizagcdo de servicos partilhados selecionados permite aos Estados-
Membros obter feedback sobre o desempenho do servico e maximiza a ténica
na melhoria continua dos processos do servigo.

A contribuicdo de um Estado-Membro para um servigco partilhado torna as
melhorias do servico imediatamente acessiveis a todos os outros Estados-
Membros.

A utilizacdo de ferramentas, servigos e repositorios comuns partilhados expde
cada um a uma analise mais ampla, a casos de utilizagdo potenciais alargados
e a uma pronta reutilizacdo das melhores praticas em todos os Estados-
Membros.

Permitindo a transformacao coordenada de front, middle e back-offices.
Fornecer novos servicos que atendam as necessidades do maior niumero de
participantes do CDC Africa .

Otimizar a utilizagdo de recursos de treinamento garante um grande conjunto
de pessoal com as habilidades e a mentalidade para otimizar um determinado
modelo de servigos compartilhados além do back-office.

Recorrer a servicos partilhados para apoio reduz as despesas individuais dos
Estados-Membros com estes servicos, em vez de distribuir o custo de cada
servico em reparticao predeterminada por todos os Estados-Membros.

Confiar em servigos compartilhados para conformidade estatutaria, controles
e informagdes permite que mais foco na tomada de decisdes em estratégias de
prevencao e resposta a doencas.

Garantir que os dados sejam analisados e entregues como informacoes
confidveis e acionaveis

Fornecer servigos compartilhados para varios canais de entrega e / ou
localizagbes geogréficas, bem como novas oportunidades de uso / reutilizagdo
de investimentos afundados.

O dimensionamento do modelo de entrega de servicos compartilhados
permite uma rapida expansdo do escopo com custos incrementais
relativamente baixos.

Para realizar a conectividade de vigilancia continental, o CDC Africa fornecerd uma

plataforma de vigilancia eletronica segura e interoperavel baseada em nuvem, Software as a

Service (SaaS) e Mobile backend as a Service (MBaaS) que centraliza e compartilha servicos

comuns de Tl necessarios para a vigilancia de doencas. Além disso, o CDC Africa e a Unido

Africana para ajudar a construir servigos semelhantes em nuvem e compartilhados entre os

Estados-Membros para facilitar a acessibilidade aos dados.

No contexto do CDC Africa

HIE para e-Surveillance, a implementacao do modelo de

computagdo em nuvem deve assumir uma das seguintes formas:
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a) Infraestrutura de nuvem do CDC Africa - de propriedade, gerenciada e operada pelo
CDC Africa e provisionada para uso exclusivo pelo CDC Africa e pelos Estados
Membros da UA para HIE para e-Surveillance para alcancar politicas e requisitos
compartilhados. Isso se alinha com o Estatuto dos Centros Africanos de Controle e
Prevengdo de Doencas (CDC Africa ), que afirma que o CDC Africa é uma institui¢do de
propriedade da Africa, com os Estados-Membros mantendo a propriedade em nivel
nacional do CDC Africa simultaneamente, tanto como consultores quanto por meio
de engajamento programatico direto. Isso representa o modelo mais conveniente
para a implementac3o, pois estaria inteiramente sob o controle do CDC Africa .

b) Infraestrutura de nuvem da UA - de propriedade, gerenciada e operada pela UA e
provisionada para suportar uma série de necessidades de computacao, rede e servigos
dentro do continente africano para si e seus Estados-Membros, incluindo HIE para e-
Surveillance for CDC Africa e NPHIs de Estados-Membros ou equivalentes. Este
modelo pode ndo ser tdo conveniente quanto uma abordagem de nuvem privada,
uma vez que requer a adesdo dos Estados-Membros da UA. No entanto, a adogao
deste modelo pode encorajar os Membros da UA a acelerar o uso dos servicos e
ferramentas compartilhados, bem como a integracdo de outros servigos digitais de
saude e m-Health exclusivamente para uso dos Membros.

c) Infraestrutura de nuvem hibrida - uma combinagao das infraestruturas de nuvem
acima vinculadas por tecnologia padronizada para permitir a portabilidade de dados
e aplicativos (por exemplo, balanceamento de carga entre nuvens). O uso de (pelo
menos) duas nuvens oferece a capacidade de dividir estrategicamente consideragdes
operacionais entre dois provedores separados (por exemplo, a nuvem CDC Africa para
fornecer HIE operacional do dia-a-dia para servicos de e-Surveillance e a nuvem AU
para backup HIE para dados de e-Surveillance), proporcionando reducdo de risco no
caso de um provedor se tornar inviavel em algum momento no futuro.

Destes trés, o CDC Africa recomenda a adog¢do do modelo de infraestrutura de nuvem do CDC
Africa no curto prazo imediato e que a UA forneca seu préprio modelo de infraestrutura de
nuvem continental da UA para suportar o modelo de infraestrutura de nuvem hibrida acima
a longo prazo. Os pré-requisitos para uma implementacdo bem-sucedida da infraestrutura e
dos servicos baseados na nuvem sdo apresentados no anexo 9.
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Servicos compartilhados necessarios

Os Estados Membros da UA HIE para a Vigilancia Eletrénica devem fornecer, no minimo, os
seguintes servigos de repositorio partilhado:

a)

b)

Gerenciamento exclusivo de identificadores de entidade e servico de
correspondéncia - forneca um identificador de paciente exclusivo digital para cada
paciente em todos os aplicativos no continente. Este servico facilita o acesso a dados
demograficos e essenciais precisos e atuais de pacientes médicos a partir de bases de
dados nos Estados-Membros da UA. Os padrdes de integracdo e mapeamento de
perfis recomendados na Secdo 4.5 serdo implementados aqui. Isso fornecera dados e
ferramentas para associar rapidamente novos dados a dados relatados anteriormente
para evitar a duplicacdo de contagens de doencas relatdveis (por exemplo, nimero de
testados, numero de infectados, nimero de tratados, numero de recuperados,
nuimero de mortos, nimero perdido para acompanhamento, etc.) e garantir relatérios
consistentes para o planejamento, a tomada de decisGes e a eficicia da resposta a
doenca. O CDC Africa n3o recebera identificadores reais dos Estados-Membros, mas

utilizard este servico interno.

Servigo de dados geoespaciais de localizagao - fornece dados e ferramentas para
associar um nome de lugar (por exemplo, provincia, cidade, hospital, clinica) com suas
coordenadas geoespaciais associadas ou com uma entidade geoespacial (por
exemplo, um arquivo de forma) para apoiar o uso de ferramentas de mapeamento
para vigilancia de doengas baseadas em localizagdo, rastreamento e relatério de

status de resposta.

Servigo de vocabulario - fornece dados e ferramentas para identificar o conjunto
preferido de termos e conceitos de vocabulario associados a notificacdo de doencas
especificas para garantir a consisténcia da notificacdo dos NPHIs dos Estados-
Membros ou equivalente e para acelerar a analise da progressdo da doenca do CDC
Africa . Isso também pode incluir o mapeamento entre esses termos preferidos e
termos equivalentes para facilitar o processamento automatizado de mensagens e a
transformacdo na nomenclatura preferida para analise de dados. Isso promovera a
interoperabilidade da vigilancia de doencas entre plataformas heterogéneas. A
terminologia e a nomenclatura comuns de vigilancia de doencas serdo utilizadas,
conforme mencionado na Secdo 4.4, em todo o continente para compartilhar com
seguranca informacdes de vigilancia de doencgas usando a infraestrutura baseada em

nuvem.
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d)

Servico de partilha de formularios de recolha de dados - fornecer dados e
ferramentas para definir formuldrios de recolha de dados, elementos de dados e
vocabuldrios associados para a notificacdo de doencas especificas para reutilizacdo
pelos Estados-Membros, a fim de facilitar o intercambio de dados de saude publica e
acelerar a divulgacao das orientagdes relativas a recolha de dados a todos os NFN dos

Estados-Membros ou equivalentes.

Os Estados Membros da UA HIE para Vigilancia Eletrénica devem fornecer, no minimo, os
seguintes servigos de aplicagdo:

a)

b)

c)

d)

Vigilancia eletrénica [introducdo de dados] - fornecer ferramentas para gerir a
introducdo de dados relatdveis a partir de laboratdrios e hospitais dos Estados-

Membros.

E-Surveillance [recuperagao e exibi¢do de dados] - fornecer ferramentas para alertar
as autoridades de saude publica nacionais, regionais e distritais sobre a
disponibilidade de novos dados e para acessar e exibir dados disponiveis com
controles apropriados sobre a visibilidade dos dados em cada nivel. Do mesmo modo,
fornecer ferramentas para alertar o Centro CDC Africa e o CCR associado para a
disponibilidade de novos dados divulgados por uma autoridade nacional de salde
publica de um Estado-Membro e para aceder e apresentar os dados disponiveis com

controlos adequados sobre a visibilidade dos dados.

E-Surveillance [liberagdo de dados] - fornecer ferramentas para afetar a liberacdo e
transferéncia de novos dados para o CDC Africa e RCC associado para processamento.
Da mesma forma, fornecer ferramentas para afetar a liberagao e transferéncia de
dados do CDC Africa para a OMS.

E-Surveillance [coordenagdo] - fornecer ferramentas para permitir que o CDC Africa
e as autoridades nacionais de saude publica dos Estados-Membros colaborem em

dados compartilhados e planos de resposta.

E-Surveillance [servico de tomada de decisao e visualizacdo de dados] - fornecer as
ferramentas de apoio a decisdo para andlise de dados, visualizacdo de dados,
disseminacdo de informacgdes, previsdo de doencas, deteccdo em tempo real de
epidemias, servicos de alerta de saude publica e componentes reutilizaveis do painel
de doencas para facilitar a avaliacdo da vigilancia atual da doenca e do status de

resposta.
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Os Estados Membros da UA HIE para a Vigilancia Eletrénica devem fornecer, no minimo, os

seguintes servicos de repositério de dados:

a) Repositério de dados - fornecer aos CDC Africa /RCCs e a cada Estado-Membro um
repositério de dados separado para todos e quaisquer dados sob o seu controlo.
Cada um dos conjuntos de servigos acima sera criado pelo CDC Africa por conta
prépria ou com a ajuda de terceiros. O HIE para e-Surveillance tera mais servicos
compartilhados ao longo do tempo, com base no que o CDC Africa e os Estados-

Membros dizem e como planejam melhorar o processo.
8. Desenvolvimento de Infraestrutura

A infraestrutura consiste em hardware, software, pessoas e processos. Esta sec¢ao define os
recursos necessarios para alcangar o modelo inicial de servigos partilhados/baseados na cloud

para o CDC Africa HIE para e-Surveillance.
Tabela 6. Etapas de desenvolvimento de infraestrutura
Etapas de desenvolvimento de infraestrutura
Passo 1: Identificar os recursos necessarios do data center

1.1 Defina os recursos minimos de data center necessarios para o HIE de um Estado Membro da UA para o
provedor de servigos de nuvem de vigilancia eletronica.

1.2 Realizar uma atividade de fonte procurada para identificar provedores de servicos em nuvem interessados e

capazes de fornecer servigos em nuvem em apoio ao HIE para e-Surveillance.
Passo 2: Identificar os recursos de servigos compartilhados necessarios

2.1 Definir o servico compartilhado para gerenciamento e correspondéncia de identificador de entidade
exclusivo

2.2 Definir o servigo compartilhado para dados geoespaciais de localizagdo

2.3 Definir o servigo compartilhado para vocabulario

2.4 Definir o servigo compartilhado para compartilhamento de formulario de coleta de dados
2.5 Definir o servigo compartilhado para tomada de decisdo e visualizacdo de dados

2.6 Definir o aplicativo compartilhado para e-Surveillance

2.7 Definir o modelo de dados compartilhados para repositérios de dados

Passo 3: Avaliar se deve terceirizar ou terceirizar para cada recurso

3.1 Revise as respostas as fontes procuradas (a partir de 1.2) e determine se ha provedores com os recursos
necessarios para fornecer servicos de nuvem para o HIE para e-Surveillance.

3.2 Revisar os servicos compartilhados necessarios para determinar quais devem ser desenvolvidos

internamente e quais devem ser terceirizados,
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Passo 4.a: Para recursos terceirizados, conduza um processo de solicitagdo competitiva
4.a.1 Preparar solicitagdes separadas para servigos

4.a.2  Distribuir cada solicitacdo e realizar uma analise competitiva das respostas

4.a.3 Selecione as respostas vencedoras para cada categoria de servigos

4.b.1  Atribuir recursos para cada servico

4.b.2  Planejar o desenvolvimento de cada servigco

4.b.3  Especificar e revisar cada arquitetura de servico

4.b.4  Implementar e revisar cada servico

Passo 5: Gerencie e melhore/aprimore os recursos ao longo do tempo

5.1 Preparar plano de implementagdo e operagdes de Monitoramento e Avaliacdo (M&E)

5.2 Desenvolver recursos de treinamento e treinar pessoal para HIE para operagdes de e-Surveillance
5.3 Realizar M&A para cada atividade de implementacdo de servico

5.4 Realizar M&A para atividades operacionais

5.5 Gerencie o HIE do dia-a-dia para operagdes de e-Surveillance

9. Capacitagao e Desenvolvimento

O CDC Africa e os Estados Membros da UA devem fornecer os recursos necessarios para
apoiar os Estados Membros da UA HIE para que o sistema de saude digital inclua:

a) Aquisicdo e aquisicao de infraestrutura do sistema.
b) Agquisicdo e aquisicao de plataforma(s) de nuvem de sistemas.

c) Desenvolvimento de casos de uso baseados em doencgas para a saude publica para
incluir formatos de troca de mensagens, conteldo de mensagens e vocabuldrios
associados.

d) Concepcdo e desenvolvimento de registos partilhados.

e) Arquitetura, desenvolvimento e integracdo de ferramentas comuns do sistema de
saude digital.

f) Auditoria continua do HIE para privacidade e seguranca de informacdes do sistema de
saude digital.

g) Revisdo e auditoria continuas do HIE para infraestrutura de sistema de saude digital e
plataforma(s) em nuvem.

h) Participacdo e coordenagdo com normas e organizagdes parceiras.

i) Fornecer estagios de curto e longo prazo para estudantes de bacharelado, mestrado
e doutorado em informatica e ciéncias da salde do continente.
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j) Desenvolver um curriculo sobre informdatica em saude e epidemiologia para treinar
um quadro de especialistas competentes em informdtica em salde e ciéncia de dados
gue podem ser implantados nos estados membros da UA.

k) Desenvolver uma estrutura / plano para promover o envolvimento do setor privado
para a sustentabilidade a longo prazo do sistema de saude digital.

10. Investimento

Desenvolver um sistema de saude e investir na saude digital estdo a tornar-se uma prioridade
nos Estados-Membros da UA. Na ultima década, os Estados-Membros da UA investiram
significativamente em intervengbes de saude digital; no entanto, faltam decisGes de
investimento informadas para o HIE para sistemas de saude digitais. Para ter um HIE para
sistemas de saude digital entre os Estados-Membros da UA, é necessario um perfil de
investimento que inclua um EHR nacional que suporte HIE nacional, regional e continental,
um HIS nacional e data warehouse, um portal de pacientes e registros (populagdes). Os
seguintes principios podem ser seguidos para investir em HIE para sistemas de saude digital
entre os Estados-Membros da UA:

e Abordagem de todo o governo: o investimento para HIE de sistemas de saude digital
entre os Estados-Membros da UA deve seguir uma abordagem de todo o governo para
desenvolver e implementar uma plataforma HIE sustentavel. Essa abordagem pode
fornecer servigos digitais reutilizaveis em escala com um maior retorno sobre o
investimento [52].

e Abordagemde investimento cooperativo: esta abordagem convida os clientes, os
Estados-Membros da UA, os prestadores de cuidados de saude e os profissionais de
saude, os parceiros, o setor privado, os fornecedores de software, hardware e servicos
de saude digital a reunirem-se para investir na HIE entre os sistemas [53]de saude
digitais.

e (Quadro de casos de investimento: para investir em HIE para sistemas de saude
digitais, é necessaria a compreensao das entradas, processos, saidas e beneficios. O
Mecanismo de Financiamento Global [54] sugeriu uma abordagem para desenvolver
um quadro de casos de investimento que apoie o investimento necessario. Este
guadro, tal como indicado na Figura 3, deve ser adotado pelos Estados-Membros da
UA para uma implementacdo bem-sucedida da HIE para os sistemas de saude digitais.
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Figura 3: Quadro de investimento do HIE para os sistemas de saude digital dos Estados-

Membros da UA. Fonte: Mecanismo de Financiamento Global [54].

Ferramenta de Revisao de Investimento do Quadro Digital: os Estados-Membros da
UA devem utilizar a Ferramenta de Revisdo do Investimento do Quadro Digital que é
desenvolvida pela Avaliagdao de Medidas [55]. A ferramenta fornece orientagdes de
alto nivel com base em melhores praticas amplamente aceitas, como o principio do
Desenvolvimento Digital e os Principios de Investimento dos Doadores, que podem
ser usados para apoiar o investimento estratégico no uso de tecnologias digitais para

apoiar a saude publica e global.

11. Monitoramento, Avaliagao e Pesquisa

Os objetivos de monitoramento, avaliagdo e pesquisa incluem:

Acompanhar o progresso no sentido da implementacdo da politica e das normas HIE
da UA,

Identificar diferencas criticas entre a implementac¢ao planejada e real,

Identificar barreiras e facilitadores da implementacao,

Identificacdo e transmissdao de prioridades futuras através da realizacdo de

investigacao cientifica

O monitoramento deve incluir uma avaliacdo manual e automatizada continua da HIE para

implementacdo, implantacdo, adocdo e uso do sistema de saude digital. A avaliacdo deve

incluir um exame do HIE para a relevancia, eficacia, eficiéncia e impacto do sistema de saude

digital em termos das metas e objetivos em evolucdo do CDC Africa . As acdes especificas de

M&A para o HIE para a infraestrutura do sistema de saude digital devem incluir:

a) Pesquisa anual de HIE para usudrios do sistema de salde digital e pessoal de apoio para

determinar os niveis de satisfacdo, os servigos que estdo funcionando como pretendido,
0s servigos que nao estao funcionando como pretendido e areas potenciais de melhoria.

b) Visita inicial no local a provedores de servicos em nuvem para revisar politicas,

procedimentos e artefatos de procedimentos existentes; avaliar o status de seguranga do
data center; observar as operacdes do data center; e estabelecer uma avaliacdo de linha
de base e quaisquer recomendac¢des de altera¢ao do provedor.
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c)

d)

e)

f)

Revisdo anual do(s) relatério(s) de auditoria independente para os prestadores de servicos
em nuvem. Essas auditorias independentes devem ser conduzidas de acordo com as
normas internacionais de auditoria aceites (por exemplo, IAES 3402, SAEC 16, etc.).

Avaliacdo anual do desempenho do provedor de servicos em nuvem e desenvolvimento
de recomendacbes para melhorias de servico e/ou opc¢Ges alternativas de servicos em
nuvem.

Teste anual dos processos de failover e recuperacao de dados do provedor de servicos em
nuvem e revisdo dos tempos de resposta, potencial de interrupcdes de servicos e
recomendacdes de melhoria.

Acompanhamento de todas as a¢des tomadas para implementar cada recomendacado de
M&A.

As acoes especificas de M&A para a adocdo e utilizacdo do HIE para o sistema de saude digital

devem incluir:

d)

Medicdo e acompanhamento da participacdo dos Estados-Membros e da adogdo das
melhores praticas promulgadas pela ANPHI.

Utilizacdo pelo Estado-Membro do HIE para sistemas de saude digitais.

Os progressos dos Estados-Membros no sentido do alinhamento e da maturidade da
execucdo das politicas, regulamentos e normas especificados nas seccdes A e B sdo
clarificados.

Acompanhamento de membros e participacdo em drgdos de padrées de mensagens e
vocabulario.

As acdes especificas de M&A para o HIE para operacdes de sistemas de saude digital devem

incluir:

a)

b)

c)

d)

Avaliacdo continua da melhoria da qualidade dos dados por parte de cada Estado-
Membro.

Conclusdo e uso efetivo do HIE para recursos de treinamento da forca de trabalho de
saude digital.

Avaliacdo continua de cargas de trabalho relativas, tempos de resposta e qualidade de
tomada de decisdo com base na adogao do HIE para a saude digital ao longo do tempo.
Avaliacdo de implementa¢des piloto do HIE para sadde digital e recomendagdes de
melhoria antes da implantacao completa.

Uso de ferramentas de gerenciamento e monitoramento de nuvem para avaliar o uso, o
desempenho e a integridade dos servigos, aplicativos, infraestrutura e cargas de trabalho
em nuvem.

Para uma aplicagdo bem-sucedida da politica e das normas de El para os sistemas de saude
digitais, os Estados-Membros devem trabalhar em conjunto com as universidades
nacionais, os institutos de investigacao e os parceiros para:
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a) Realizar uma investigagdo inicial sobre a capacidade dos Estados-Membros em termos de
recursos humanos, infraestrutura e financas para implementar com sucesso a politica e
os padroes de HIE para sistemas de saude digital.

b) Realizar uma avaliagdo periddica sobre a implementacdo da politica e dos padrées de HIE
para sistemas de saude digital.

c) Realizar uma pesquisa cientifica para identificar facilitadores e barreiras para a
implementacdo de politicas e padrdes de HIE para sistemas de saude digitais.

d) Realizar revisdo cientifica e pesquisa para identificar e encaminhar prioridades futuras.

e) Realizar pesquisas de alta qualidade para determinar o impacto da implementagédo de

politicas e padrdes HIE nas melhorias na prestacdo de servicos de saude.

Para avalia¢Ges iniciais e periddicas da implementacdo do HIE para sistemas de saude digital,
o "Health Information Systems Interoperability Maturity Toolkit" pode ser usado [56]. O kit
de ferramentas considera fatores criticos para a implementagdao bem-sucedida do HIE. O kit
inclui trés partes principais: um modelo de maturidade, uma ferramenta de avaliagdo e um
guia do usuario. O guia do utilizador tem uma versdo francesa que facilita a utilizacdo do
conjunto de ferramentas entre os Estados-Membros de lingua francesa. O modelo de
maturidade do HIE baseia-se em trés dominios: lideranca e governanca; recursos humanos; e

tecnologia. Cada dominio tem subdominios, para um total de 18 subdominios.

A ferramenta de avaliacdo pode ser utilizada para determinar o nivel de maturidade dos
Estados-Membros em relacdo ao intercambio de dados de saude a partir do nivel das
instalacBes para o CDC Africa, OMS, organismos regionais africanos (CCR e CER), parceiros e
outros Estados-Membros, conforme descrito na arquitetura continental HIE. A avaliacdo pode
ser realizada antes e depois da implementacdo da politica e dos padrdes da AU HIE para

sistemas de saude digital.
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Anexos

Anexo 1: Definigoes

A salde em linha é a utilizagdo rentavel e segura das TIC em apoio da saude e dos dominios
relacionados com a saulde, incluindo os servicos de cuidados de saude, a vigilancia da saude,

a literatura em saude e a educagao, o conhecimento e a investigagao em saude .

Um ecossistema de saude digital é a aplicacdo holistica das tecnologias de informacdo e
comunicacdo para apoiar e melhorar a prestacdo de cuidados de saude e a sua coordenacdo

e integracao entre os prestadores nos niveis local, distrital, nacional e regional.

Os padrées de dados englobam métodos, protocolos, terminologias e especificacGes para a
coleta, troca, armazenamento, analise e recuperacgao de informacdes associadas a aplicativos
de saude, incluindo registros médicos, medicamentos, imagens radiolédgicas, pagamento e

reembolso, dispositivos médicos e sistemas de monitoramento e processos administrativos.

A saude digital envolve o desenvolvimento de sistemas de salde interconectados usando
tecnologias computacionais, dispositivos inteligentes e meios de comunicagao para ajudar os
profissionais de saude e os pacientes no gerenciamento de doencas e riscos a saude, bem

como na promog¢ao da saude e do bem-estar.

A interoperabilidade envolve a capacidade de diferentes sistemas de tecnologia da
informacao e aplicativos de software para se comunicar, trocar dados e usar as informacoes

que foram trocadas.

Privacidade é a liberdade de escolher quais informagdes sao compartilhadas ou nao

compartilhadas com outras partes.

A confidencialidade é a obrigacdo de manter secretas as informagdes que lhe foram
confiadas.
Seguranga é a combinacdo de salvaguardas administrativas, técnicas e fisicas que garantem

a confidencialidade e promovem a privacidade.
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A troca de informagdes de saude é definida como a transferéncia eletronica de informagdes
clinicas e/ou administrativas entre as organiza¢des, pessoas e tecnologia que hospeda os

ecossistemas definidos.
Um padrédo é uma maneira acordada e repetivel de fazer algo.

A saude publica inclui todas as atividades cujo objetivo principal é promover, restaurar e/ou
manter a saude em todo o continente, Estados-Membros ou regides. Isso também se refere
as pessoas, institui¢oes, recursos e politicas que os governos implementaram para melhorar

a saude publica.

A cobertura universal de saude significa que todas as pessoas e comunidades podem utilizar
os servicos de saude promotores, preventivos, curativos, reabilitadores e paliativos de que
necessitam, de qualidade suficiente para serem eficazes, garantindo ao mesmo tempo que a

utilizacdo destes servigos nao exponha o utilizador a dificuldades financeiras.

A e-Surveillance é o uso de dispositivos digitais para melhorar a coleta de dados de saude, o

compartilhamento e a detecgao de surtos em todos os niveis do sistema de saude.
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Anexo 2: Relatorios

2.1. Reporte aos Estados Membros da CDC Africa

Esta secdo aborda os padrdes de mensagens, os padrdes de vocabulario e os repositérios de
dados associados para cada um desses limites do sistema. O CDC Africa recomenda que os
Estados-Membros da UA usem os padrdes descritos abaixo ndo apenas para a coleta de dados
de e-Surveillance para o CDC Africa , mas também para sua coleta interna de dados de e-
Surveillance entre o IDSR Nacional e as unidades subnacionais de relatdrios, instalacées de
saude e laboratérios de testes. Idealmente, a vigilancia eletrénica a nivel nacional,
regional/provincial e distrital sera uma implementacdo segura, sem descontinuidades e

interoperavel.

Tabela 7. Padrées e repositérios associados

PADRAO REPOSITORIO DE DADOS ASSOCIADO
Registros Vitais (Mortalidade Fetal, Mortalidade Infantil, Obitos) - dados agregados e baseados em casos

Padrdes de mensagens HL7 v2.5.1 [mensagens baseadas em maiusculas e minudsculas]
HL7 v3r2 Clinical Document Architecture [documento de dbito baseado em caso]
HL7 FHIR [troca de mensagens, documentos e dados agregados baseados em

casos]
Perfil ADX [dados agregados]

Padrées de vocabulario SNOMED-CT
[termos permitidos a serem determinados pelo CDC Africa ]

Repositorios de suporte Termos permitidos do CDC Africa para mensagens de registros vitais

‘ Vigildncia de doengas de notificagdo obrigatdria - dados agregados e baseados em casos ‘

Padrdes de mensagens HL7 v2.5.1 [mensagens baseadas em maiusculas e minusculas]
Arquitetura de documentos clinicos HL7 v3r2 [documento(s) com base em casos]
HL7 FHIR [troca de mensagens, documentos e dados agregados baseados em

casos]
Perfil ADX [dados agregados]

Padrées de vocabulario ICD-11, DSM, Rx-Norm
[termos permitidos a serem determinados pelo CDC Africa |

Repositorios de suporte Termos permitidos do CDC Africa para mensagens de doengas de notificagdo
compulsoria

‘ Doeng¢a Comunicada em Laboratdrio - dados agregados e baseados em casos

Padrdes de mensagens HL7 v2.5.1 [mensagens baseadas em mailsculas e minusculas]
HL7 FHIR [mensagens baseadas em casos e troca de dados agregados]
Perfil ADX [dados agregados]

Padrées de vocabulario LOINC
SNOMED-CT
HL7 Lab Reporting [termos permitidos a serem determinados pelo CDC Africa ]

Repositorios de suporte Termos permitidos do CDC Africa para mensagens de laboratério

62




PADRAO REPOSITORIO DE DADOS ASSOCIADO
Vigilancia Sindromica Continental - agregada e baseada em casos
Padrdes de mensagens HL7 v2.5.1 [mensagens baseadas em mailsculas e minusculas]
Arquitetura de documentos clinicos HL7 v3r2 [documento(s) com base em casos]
HL7 FHIR [troca de dados de mensagens e documentos baseada em casos]

Padrdes de vocabulario ICD-11, DSM, RxNorm
[termos permitidos a serem determinados pelo CDC Africa |

Repositdrios de suporte Termos permitidos do CDC Africa para mensagens de doencas sindrémicas

Vigilancia Baseada em Eventos — alertas

Padrdes de mensagens HL7 v2.5.1 [mensagens baseadas em mailsculas e minusculas]
HL7 FHIR [troca de mensagens, documentos e dados agregados baseados em
casos]|

Padrdes de vocabulario (a determinar)
Repositdrios de suporte Termos permitidos do CDC Africa para mensagens de alerta

2.2. Reporte a Autoridade Nacional (MS, NPHI ou equivalente) da regido/provincia

O CDC Africa recomenda que cada Estado-Membro siga um modelo semelhante para padrdes
de mensagens e vocabuldrio. O CDC Africa recomenda que a identificacdo de repositérios
nacionais especificos de e-Surveillance seja deixada para cada Estado-Membro, com excec¢do
dos repositérios recomendados abaixo.

Tabela 8. Padrdes e Repositérios Associados — da Regido/Provincia ao Nacional

PADRAO REPOSITORIO DE DADOS ASSOCIADO
Registros Vitais (Mortalidade Fetal, Mortalidade Infantil, Obitos) - dados agregados e baseados em casos

Padrdes de mensagens HL7 v2.5.1 [mensagens baseadas em maiulsculas e mindsculas]
HL7 v3r2 Clinical Document Architecture [documento de dbito baseado em caso]
HL7 FHIR [troca de mensagens, documentos e dados agregados baseados em
casos]|
Perfil ADX [dados agregados]

Padrdes de vocabulario SNOMED-CT
[termos permitidos a serem determinados pelo CDC Africa |

Repositorios de suporte Repositdrio de dados geoespaciais (identificacdo e fronteiras nacionais,
provinciais/regionais e distritais).

Repositdrio de unidades de salde (identificagcdo de recursos potencialmente
favoraveis as atividades de planejamento e resposta em satide publica).
Repositdrio laboratorial (identificagdo de recursos potencialmente favoraveis ao
planejamento e as atividades de resposta em saude publica).
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Vigildncia de doencas de notificacdo obrigatdria - dados agregados e baseados em casos

Padrdes de mensagens HL7 v2.5.1 [mensagens baseadas em mailsculas e mindsculas]

Arquitetura de documentos clinicos HL7 v3r2 [documento(s) com base em casos]
HL7 FHIR [troca de mensagens, documentos e dados agregados baseados em
casos|

Perfil ADX [dados agregados]

Padrées de vocabulario ICD-11, DSM, Rx Norm

[termos permitidos a serem determinados pelo CDC Africa ]

Repositérios de suporte Repositdrio de dados geoespaciais (identificacdo e fronteiras nacionais,
provinciais/regionais e distritais),

Repositdrio de unidades de saude (identificagdo de recursos potencialmente
favoraveis as atividades de planejamento e resposta em satude publica).

Repositdrio laboratorial (identificagdo de recursos potencialmente favoraveis ao
planejamento e as atividades de resposta em salude publica).

Doeng¢a Comunicada em Laboratério - dados agregados e baseados em casos

Padrdes de mensagens HL7 v2.5.1 [mensagens baseadas em mailsculas e mindsculas]
HL7 FHIR [mensagens baseadas em casos e troca de dados agregados]
Perfil ADX [dados agregados]

Padrdes de vocabulario LOINC
SNOMED-CT
HL7 Lab Reporting [termos permitidos a serem determinados pelo CDC Africa ]

Repositorios de suporte Repositdrio de dados geoespaciais (identificagdo e fronteiras nacionais,
provinciais/regionais e distritais).

Repositério de unidades de saude (identificagdo de recursos potencialmente
favoraveis as atividades de planejamento e resposta em saude publica).
Repositdrio laboratorial (identificagdo de recursos potencialmente favoraveis ao
planejamento e as atividades de resposta em saude publica).

Vigilancia Sindromica Continental - agregada e baseada em casos

Padrdes de mensagens HL7 v2.5.1 [mensagens baseadas em maidsculas e minusculas]

Arquitetura de documentos clinicos HL7 v3r2 [documento(s) com base em casos]
HL7 FHIR [troca de dados de mensagens e documentos baseada em casos]

PadrGes de vocabulario ICD-11, DSM, Rx Norm

[termos permitidos a serem determinados pelo CDC Africa ]

Repositérios de suporte Repositdrio de dados geoespaciais (identificacdo e fronteiras nacionais,
provinciais/regionais e distritais).

Repositdrio de unidades de satde (identificagdao de recursos potencialmente
favoraveis as atividades de planejamento e resposta em saude publica).
Repositdrio laboratorial (identificagdo de recursos potencialmente favoraveis ao

planejamento e as atividades de resposta em salde publica).




Vigilancia Baseada em Eventos — alertas

Padrbes de mensagens HL7 v2.5.1 [mensagens baseadas em maiusculas e mintsculas]
HL7 FHIR [mensagens baseadas em casos, dados de documentos e troca de dados
agregados]

Padrdes de vocabulario (a determinar)

Repositdrios de suporte Repositorio de dados geoespaciais (identificacdo e fronteiras nacionais,

provinciais/regionais e distritais).

Repositdrio de unidades de satide (identificacdo de recursos potencialmente
favoraveis as atividades de planejamento e resposta em saude publica).
Repositdrio laboratorial (identificagdo de recursos potencialmente favoraveis ao

planejamento e as atividades de resposta em satde publica).

2.3. Reporte a regido/provincia a partir do distrito

O CDC Africa recomenda que cada Estado-Membro siga um modelo semelhante para padrdes
de mensagens e vocabulario entre regido/provincia e distrito, como na Sec¢do 2.2 acima.

Repositorios adicionais devem ser identificados no nivel intermediario, conforme necessario.
2.4. Reporte ao distrito da unidade de satide

O CDC Africa recomenda que cada Estado-Membro siga um modelo semelhante para padrdes
de mensagens e vocabulario entre o distrito e a unidade de saude, conforme indicado abaixo.
Repositdrios adicionais devem ser identificados neste nivel inferior, conforme necessario.
Para fins de reutilizacdo e custo-eficacia, pode ser vantajoso para os Membros da UA
alavancar uma plataforma comum para a comunicacdo de dados de saude publica, de modo

a que as clinicas mais pequenas ndo suportem um encargo desproporcionado.
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Tabela 9 Padrées e Repositdrios Associados — da Unidade de Saude ao Distrito

PADRAO REPOSITORIO DE DADOS ASSOCIADO
Registros Vitais (Mortalidade Fetal, Mortalidade Infantil, Obitos) - dados agregados e baseados em casos

Padrdes de mensagens HL7 v2.5.1 [mensagens baseadas em maitsculas e minusculas]
HL7 v3r2 Clinical Document Architecture [documento de 6bito baseado em caso]
HL7 FHIR [troca de mensagens, documentos e dados agregados baseados em
casos|
Perfil ADX [dados agregados]

Padrdes de vocabulario SNOMED-CT
[termos permitidos a serem determinados pelo CDC Africa ]

Vigilancia de doencas de notificacdo obrigatoria - dados agregados e baseados em casos

Padrbes de mensagens HL7 v2.5.1 [mensagens baseadas em maiusculas e mintsculas]
Arquitetura de documentos clinicos HL7 v3r2 [documento(s) com base em casos]
HL7 FHIR [troca de mensagens, documentos e dados agregados baseados em
casos]
Perfil ADX [dados agregados]

Padrdes de vocabulario ICD-11, DSM, Rx Norm
[termos permitidos a serem determinados pelo CDC Africa ]

Vigilancia Sindrémica Continental - agregada e baseada em casos

Padrbes de mensagens HL7 v2.5.1 [mensagens baseadas em maiusculas e minusculas]
Arquitetura de documentos clinicos HL7 v3r2 [documento(s) com base em casos]
HL7 FHIR [troca de dados de mensagens e documentos baseada em casos]

Padrées de vocabulario ICD-11, DSM, Rx Norm
[termos permitidos a serem determinados pelo CDC Africa ]

Vigilancia Baseada em Eventos — alertas

Padrbes de mensagens HL7 v2.5.1 [mensagens baseadas em mailsculas e mintsculas]
HL7 FHIR [mensagens baseadas em casos, dados de documentos e troca de dados
agregados]

2.5. Relatérios do LIMS nacional

No caso em que os dados laboratoriais ndo estdo integrados com a e-Vigilancia nacional, o
CDC Africa recomenda que cada Estado-Membro siga o modelo abaixo para padrdes de

mensagens e vocabuldrio entre o CDC Africa e-Surveillance e um LIMS nacional.
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Tabela 10. Padroes e Repositorios Associados — do National LIMS

PADRAO REPOSITORIO DE DADOS ASSOCIADO

Doenga Comunicada em Laboratorio - dados agregados e baseados em casos

Padroes de mensagens HL7 v2.5.1 [mensagens baseadas em mailsculas e minusculas]
HL7 FHIR [mensagens baseadas em casos e troca de dados agregados]
Perfil ADX [dados agregados]

Padrdes de vocabulario LOINC
SNOMED-CT
HL7 Lab Reporting [termos permitidos a serem determinados pelo CDC Africa ]

Repositorios de suporte Termos permitidos do CDC Africa para mensagens de doencas sindromicas

2.6. Relatérios do Sistema de Informagao Laboratorial Regional (LIS)

No caso em que os dados laboratoriais ndo estao integrados com a e-Surveillance nacional ou
LIMS, o CDC Africa recomenda que cada Estado-Membro siga o0 modelo na Sec¢do 2.5 acima
para padrdes de mensagens e vocabuldrio entre a e-Surveillance do CDC Africa e uma LIS
regional. Conforme necessario, repositérios adicionais devem ser identificados nesse nivel
inferior. Pode ser vantajoso para os membros da UA alavancar uma plataforma comum para
a comunicacao de dados de saude publica para fins de reutilizagao e custo-eficacia, de modo

a que os laboratérios mais pequenos ndo sejam sobrecarregados de forma desproporcionada.
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Anexo 3: Principios de Desenvolvimento HIE e Melhores Praticas

Principios de desenvolvimento do HIE (conforme descrito em https://digitalprinciples.org)

e Projete com o usudrio - faga parceria com organizacdes membros da UA durante todo
o ciclo de vida de desenvolvimento e implementagdo, co-crie solugdes e colete e
incorpore continuamente o feedback dos usudrios.

e Compreender o ecossistema existente - considere as estruturas e necessidades
particulares que existem em cada Estado-Membro, regido e comunidade da UA.

® Projetar para escala e adogdo continental - pensar além de quaisquer implementacdes piloto
iniciais do CDC Africa com membros individuais da UA e, em vez disso, fazer escolhas para
permitir a adocdogeneralizada por todos os membros da UA e determinar o que serd
acessivel e utilizavel por um membro ou regido, em vez de por alguns estados-piloto da
UA com o objetivo de longo prazo de troca [57]de informagdes continentais . Além disso,
um programa coordenado liderado pelo CDC Africa de testes e desenvolvimento de diferentes
aspectos de padrdes e politicas, de modo que os "casos de uso" apropriados dos paises possam
ser desenvolvidos, dentro de uma estrutura de "aprendizagem de agdao" que se destina a
encontrar solucGes para os problemas prementes que podem dificultar o intercambio de
informacgdes intra e internacionais.

e Construa para a sustentabilidade - construa programas, plataformas e ferramentas
digitais sustentaveis para manter o apoio do usudrio e das partes interessadas e
maximizar o impacto a longo prazo.

e Seja orientado por dados - garanta que as informacdes de qualidade estejam
disponiveis para as pessoas certas quando precisarem e que elas estejam usando esses
dados para tomar as acdes e respostas apropriadas para doencas relataveis.

e Use padroes abertos, codigo aberto, dados abertos e inovag¢do aberta - aumente a
colaboracdo com as comunidades de desenvolvimento digital da UA (e outras) para
evitar a duplicacdo de trabalho.

e Reutilizar e melhorar - procure maneiras de adaptar e aprimorar as ferramentas,
recursos e abordagens existentes.

e Aborde a privacidade e a seguranga - considere cuidadosamente quais dados sao
coletados e como esses dados sdo adquiridos, usados, armazenados e compartilhados.

e Seja colaborativo - compartilhe informacdes, insights, estratégias e recursos com os
membros da UA para alcangar maior eficiéncia e impacto da vigilancia eletrénica.
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Praticas recomendadas da plataforma de suporte

A(s) plataforma(s) de e-Surveillance deve(m) ser alojada(s) em instalagdes seguras com
acesso controlado apenas para pessoal autorizado.

A plataforma de e-Surveillance deve ser protegida contra acesso nao autorizado e
fornecer acesso baseado em fungao aos dados para seguranga e protegao.

Um local de recuperagdo/backup seguro e remoto deve estar disponivel em caso de
danos ou perda da plataforma e/ou instalacdo primaria de vigilancia eletronica.

O sistema de vigilancia eletronica e os backups de dados devem ser armazenados em
um local de armazenamento remoto e seguro.

As instalagdes de apoio a Vigilancia Eletrénica devem utilizar fontes de energia
sustentaveis e fornecer fontes de energia de reserva e capacidade de produgdo de
energia em caso de perda e/ou interrupc¢des de energia.

O sistema de E-Surveillance deve suportar pelo menos 99,9% de disponibilidade (ou
seja, o tempo total de inatividade por ano ndo deve ser superior a 526 minutos). No caso
de um evento de tempo de inatividade nao planejado para o sistema de e-Surveillance,
a recuperacdo para o local remoto deve ocorrer dentro de um periodo de 2 horas.

Sempre que possivel, o sistema de e-Surveillance deve ligar-se a varios fornecedores de
servicos Internet (por exemplo, pelo menos dois fornecedores separados) para a
continuidade das operag¢des em caso de interrupcao de um fornecedor de servigos de
Internet.

O sistema de E-Surveillance deve empregar um firewall de hardware e/ou software.

A E-Surveillance deve usar software livre e aberto comprovado sempre que possivel e
colaborar com organizacdes de software aberto para estender os produtos existentes
para atender as necessidades de e-Surveillance.

A equipe de E-Surveillance deve testar e verificar todas as atualiza¢des de software e
sistema em um sistema de preparo separado (mas potencialmente reduzido) antes da
implantacdo e do uso.

Funcdes minimas de processamento de mensagens

Atribuir identificador anénimo exclusivo a registros baseados em casos que atravessam
o sistema; tal evitard a potencial colisdo de identificadores de casos Unicos dos Estados-
Membros da UA.

Extraia PIl conforme necessario ao compartilhar e retransmitir dados de um estado da
UA para outro.

Reformate as mensagens para o formato apropriado exigido pelo destinatario (por
exemplo, email, arquivo seguro ou mensagem de pagina da Web).

Impor a qualidade da estrutura e do conteudo da mensagem.
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Anexo 4: Mapeando Padrdes de Mensagens para Categorias de
Relatério do CDC Africa

A tabela abaixo mapeia os padrdes de mensagens para diferentes categorias de relatérios do

CDC Africa . Note-se que o contelido e os campos reais da mensagem serdo determinados

separadamente pelo CDC Africa em coordenag¢do com os Estados-Membros da UA.

CATEGORIA DE
RELATORIOS

Mortalidade fetal
e infantil e morte

Vigildncia de
doencas de
notificacao
obrigatoria
Doenga
reportavel
laboratorialment
e

Vigilancia
sindrémica
continental

Dados
agregados/indica
dores

Tabela 11. Mapeando padrdes de mensagens

Estado Membro da
UA

Sistemas de
vigilancia dos
Estados-Membros da
UA

Laboratérios dos
Estados-Membros da
UA

Hospitais dos
Estados-Membros da
UA

CDC Africa / RCC

CDC Africa / RCC

CDC Africa / RCC

CDC Africa / RCC

CDC Africa / RCC

Estado Membro da
UA
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PADRAO DE MENSAGENS

HL7 v2.5.1 [messaging]
HL7 CDA [documentos]
HL7 FHIR [mensagens/documentos]

HL7 v2.5.1 [messaging]
HL7 CDA [documentos]
HL7 FHIR [mensagens/documentos]

HL7 v2.5.1 [messaging]
HL7 CDA [documentos]
HL7 FHIR [mensagens/documentos]

HL7 v2.5.1 [messaging]
HL7 CDA [documentos]
HL7 FHIR [mensagens/documentos]

Intercambio de dados agregados (ADX)




Anexo 5: Mapeando Padrdes de Vocabulario para Categorias de
Relatérios do CDC da Africa

A tabela abaixo mapeia os padrdes de vocabulario para diferentes categorias de relatérios do
CDC Africa . Note-se que o subconjunto de termos e cddigos permitidos dos padrdes de
vocabuldrio serd determinado separadamente pelo CDC Africa em coordenacdo com os

Estados-Membros da UA.

Tabela 12. Mapeando padroes de vocabulario

CATEGORIA DE DE PARA PADRAO DE VOCABULARIO
RELATORIOS
Mortalidade fetal e Estado Membro da CDC Africa RCC SNOMED-CT [termos permitidos a
infantil e morte UA serem determinados pelo CDC Africa ]

Vigilancia de Sistemas de vigilancia CDC Africa RCC CID-11, DSM, Rx Norm [termos
doencas de dos Estados-Membros permitidos a serem determinados pelo
notificacdo da UA CDC Africa ]
obrigatdria
Doenga reportavel Laboratérios dos CDC Africa RCC LONC, SNOMED-CT, HL7 Lab Reporting
laboratorialmente Estados-Membros da [termos permitidos a serem

UA (nacionais e determinados pelo CDC Africa ]

regionais)
Vigilancia Hospitais dos Estados | CDC Africa RCC CID-11, DSM, Rx Norm [termos
sindrémica Membros da UA permitidos a serem determinados pelo
continental (nacionais, regionais e CDC Africa ]

grandes centros

urbanos)
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Anexo 6: Transacao minima de vigilancia e relatorios do COVID-19

definida por categoria de relatdrio

Tabela 13. Transa¢6es minimas de vigilancia e comunicagdao de COVID-19 por categoria

ELEMENTO DE DADOS VALORES CODIGO(S) DE TERMINOLOGIA

Numero de identificacdo | Codigo do Estado-Membro da UA + LOINC: 94659-0 (identificacdo do caso)
exclusivo do paciente ID Exclusivo do Paciente
Data de nascimento SNOMED-CT: 413945008 (DOB)

e/ou idade LOINC: 21612-7 (idade relatada pelo paciente)
SNOMED-CT: 423493009 (idade)

Sexo Macho SNOMED-CT: 184100006

Fémea
Endereco SNOMED-CT: 184097001

Definicao do caso Influenzas Like lliness (ILl) e InfeccGes | SNOMED-CT: 6142004 (ILI)

Respiratérias Agudas Graves (SARI) SNOMED-CT: 840539006 (COVID-19)

Sintomas na NOMEADO: 3006004 (perturbacdo da consciéncia)
apresentacdo NOMEADO: 36955009 (perda de paladar)
NOMEADO: 84387000 (assintomatico)

NOMEADO: 103001002 (sensacdo de febre)
NOMEADO: 193894004 (hiperemia conjuntival)
NOMEADO: 288848001 (capaz de respirar)
NOMEADO: 288849009 (incapaz de respirar)
NOMEADO: 373895009 (dificuldade respiratoria
aguda)

Comorbidades Doenga cardiovascular, NOMEADO: 49601007 (disturbio cardiovascular)
inc/hipertensdo NOMEADO: 234532001 (Imunodeficiéncia)
Imunodeficiéncia, incluindo o HIV NOMEADO: 732110089 (diabetes)

Diabetes NOMEADO: 46177005 (doenga renal)

Doenca renal NOMEADO: 235856003 (doenca hepatica)

Doenca hepdtica NOMEADO: 413839001 (doenga pulmonar cronica)
Doenga pulmonar crénica tbp

Doenga neurologica/neuromuscular NOMEADO: 285645000 (malignidade)

cronica tbp

Malignidade

Outro(s), especificar: texto livre
Imunocomprometido Sim NOMEADO: 373066001 (sim)

WED NOMEADO: 373067005 (ndo)

desconhecido NOMEADO: 261665006 (desconhecido)
Gravidez (trimestre...) S/N NOMEADO: 118185001 (achado da gravidez):
NOMEADO: 57630001 (primeiro trimestre)
NOMEADO: 59466002 (segundo trimestre)
NOMEADO: 41587001 (terceiro trimestre)
Data de inicio dos dd/MM/aaaa n/a

sintomas
Data da hospitalizacdo dd/MM/aaaa n/a
(se relevante)
Data de recolha dos dd/MM/aaaa LOINC: 33882-2 (data de coleta)
espécimes

Tipo de espécime Texto livre LOINC: 66746-9 (tipo de espécime):




ELEMENTO DE DADOS

VALORES

CODIGO(S) DE TERMINOLOGIA

LOINC: LA30056-8 (liquido amnidtico)

LOINC: LA17759-4 (Sangue)

LOINC: LA18005-1 (nasofaringe)

LOINC: LA16975-7 (respiratorio)

LOINC: LA4332-8 (pele)

NOMEADO: 122610009 (biopsia pulmonar)
NOMEADO: 258411007 (aspirado nasofaringeo)
NOMEADO: 258412000 (aspirado orofaringeo)
NOMEADO: 258606004 (respiratorio inferior)
NOMEADO: 309164002 (respiratorio superior)
NOMEADO: 418564007 (liquido pleural)
NOMEADO: 445447003 (traqueia por aspiracao)
NOMEADO: 472901003 (swab do seio nasal)
NOMEADO: 697989009 (zaragatoa anterior)
NOMEADO: 788707000 (plasma, soro ou sangue
total)

Resultado do teste de
gripe

Positivo
Negativo
desconhecido

NOMEADO: 10828004 (positivo)
NOMEADO: 260385009 (negativo)
NOMEADO: 261665006 (desconhecido)

Data de confirmagdo do
resultado do teste de

gripe

dd/MM/aaaa

n/a

Resultado do teste RSV

Positivo
Negativo
desconhecido

NOMEADO: 10828004 (positivo)
NOMEADO: 260385009 (negativo)
NOMEADO: 261665006 (desconhecido)

Data de confirmacdo do
resultado do teste RSV

dd/MM/aaaa

WE]

Data do teste SARS-
CoV2

dd/MM/aaaa

n/a

Data do resultado

dd/MM/aaaa

n/a

Resultado (neg, pos,
indeterminado)

Positivo
Negativo
desconhecido

LOINC: 31208-2 (COVID-19):
NOMEADO: 10828004 (positivo)
NOMEADO: 260385009 (negativo)
NOMEADO: 261665006 (desconhecido)

Valor do Limiar de Ciclo
(CT)

LOINC: 94642-6

Desfecho (recuperado,
morto, nao disponivel)

recuperados/saudaveis
nao recuperado
Referido

morto

desconhecido

outro

HL7 ADT: thp

HL7 ADT: tbp

NOMEADO: 419099009 (morto)
NOMEADO: 261665006 (desconhecido)
HL7 ADT: tbp




Anexo 7: Elementos de dados comuns para relatdrios de dados
agregados COVID-19

A nivel continental, os seguintes dados sobre os casos de COVID-19 sdo importantes para a
vigilancia e coordenacdo dos esforgos de resposta a pandemia:

Numero de casos confirmados laboratorialmente de COVID-19

O Os casos confirmados podem receber o cédigo CID-10 U07.1 ( Fonte-
https://www.who.int/classifications/icd/covid19/en/ )

O Os casos confirmados podem receber o codigo CID-11 RA01.0
Numero de testes laboratoriais de COVID-19 com resultados

O Isso permite o calculo da positividade
Numero de pessoas sob investigacao (PUI) para COVID-19

o Casos ndo confirmados, ou casos em que os testes laboratoriais ndo estdo
disponiveis, podem receber o codigo CID-10 u07.2
(https://www.who.int/classifications/icd/covid19/en/ )

o Casos ndo confirmados, ou casos em que os testes laboratoriais ndo estdo
disponiveis, podem receber o cddigo CID-11 RA01.1

Numero de mortes causadas por COVID-19

o0 Ambos os cddigos CID-10, U07.1 e U07.2, podem ser usados para codificacdo
de mortalidade como causa de morte

Numero de individuos, confirmados laboratorialmente ou PUls, que estao no hospital
com COVID

Numero de individuos, confirmados laboratorialmente ou PUIs, que estdao em uma UTI
Numero de individuos (ndo COVID) que estdo em uma unidade de terapia intensiva

Numero de leitos de terapia intensiva disponiveis para novos pacientes, COVID ou
nao-COVID

Numero de individuos, confirmados laboratorialmente ou PUls, que estdo atualmente
em um ventilador

Numero de individuos (ndo-COVID) que estdo atualmente em um ventilador
Numero de ventiladores disponiveis para novos pacientes (COVID ou ndo-COVID)
Percentual de profissionais de saude (PS) infectados ou em quarentena em domicilio

Os dados sobre os casos de COVID-19 sdo criticos para relatar dentro de 24 horas, dada a

necessidade de identificar rapidamente os casos e monitorar o progresso no sentido de

"dobrar a curva" de uma doencga pandémica. O rastreamento de contatos e a gestdo de

recursos dentro de um pais serao realizados pelo Ministério da Saude em cada pais. O CDC

Africa precisa rastrear a doenca em nivel continental e apoiar as nacdes com seus esforcos

locais em consulta com os Ministérios.
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Anexo 8: Elementos de dados comuns para o relato de dados

agregados sobre o HIV

A nivel continental, os seguintes dados sobre os casos de VIH sdo importantes para a vigilancia
e coordenacgado dos esforgos de resposta ao VIH:

(source: https://www.who.int/hiv/data/UA2011 indicator guide en.pdf)

o Testes e aconselhamento

(@)

(@)

(@)

Numero de unidades de saude que prestam servicos de teste e
aconselhamento sobre o VIH

Numero de mulheres e homens com 15 anos ou mais que receberam o Teste
e Aconselhamento de HIV (T & C) nos ultimos 12 meses e conhecem seus
resultados

Percentual de mulheres e homens de 15 a 49 anos que receberam um teste de
HIV nos ultimos 12 meses e que conhecem seus resultados

Porcentagem de populacdes de maior risco que receberam um teste de HIV
nos ultimos 12 meses e que conhecem seus resultados

Numero de testes de recéncia administrados

Percentagem de infe¢des recentes positivas

® Prevengao em ambientes de cuidados de saude

o

Percentagem de estabelecimentos de cuidados de saude onde todas as
injecOes terapéuticas sdo administradas com equipamento de injecdo novo,
descartdvel e de utilizacdo Unica

Numero de unidades de saude com servicos de profilaxia pds-exposicdo

disponiveis no local

® Prevencdo da transmissao sexual do HIV e prevencdo da transmissao através do uso
de drogas injetaveis

(@)

(@)

(@)

Numero estimado de consumidores de droga injectada (CDI)

Numero de locais do programa de agulhas e seringas (NSP)

Numero de pessoas em terapia de substituicdo de opioides

Numero de seringas/agulhas distribuidas por NSP

Percentagem de CDI que comunicam a utilizagdo de equipamento de injecgao

estéril na ultima vez que injectaram
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O Percentagem de CDI que comunicaram o uso de preservativo na ultima vez que
tiveram relagGes sexuais

O Percentual de profissionais do sexo feminino e masculino (TSs) que relataram
o uso de preservativo com seu cliente mais recente

O Percentual de homens que relataram o uso de preservativo na ultima vez que
fizeram sexo anal com um parceiro masculino

O Percentagem das populagdes em maior risco (CDI-C6a, SWs-Cé6b, HSH-C6c)
infectadas pelo VIH

e Cuidado

O Porcentagem de adultos e criancgas inscritos no tratamento do HIV e elegiveis
para profilaxia com cotrimoxazol (CTX) (de acordo com as diretrizes nacionais)
atualmente recebendo profilaxia CTX

e HIV/TB

o0 Numero de unidades de saude que prestam servicos de TARV para pessoas
vivendo com HIV com praticas demonstraveis de controle de infeccdo que
incluem o controle da TB

O Porcentagem de casos estimados de TB incidente soropositivo que receberam
tratamento para TB e HIV

O Percentagem de adultos e criangas recém-inscritos no tratamento do VIH que
iniciam a terapéutica preventiva com isoniazidas (TIP)

O Porcentagem de adultos e criangas inscritos no tratamento do HIV que tiveram

o estado de TB avaliado e registrado durante sua ultima visita

e Infecgdes sexualmente transmissiveis

(@)

Percentual de mulheres que acessam servicos de pré-natal (ANC) que foram

testadas para sifilis na primeira visita a ANC
Porcentagem de participantes do ANC que foram positivos para sifilis

Porcentagem de participantes da ANC positivos para sifilis que receberam

tratamento
Porcentagem de TSs com sifilis ativa

Porcentagem de homens que fazem sexo com homens com sifilis ativa
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e Terapia antirretroviral

o

(@)

Numero de unidades de saude que oferecem TARV
Porcentagem de adultos e criancas elegiveis que atualmente recebem TARV
Numero de adultos e criancas elegiveis que iniciaram recentemente a TARV
durante o periodo de referéncia (2010)
Porcentagem de adultos e criancas com HIV ainda vivos e conhecidos por
estarem em TARV:
m 12 meses apos o inicio do tratamento entre os doentes que iniciaram a
TARV em 2009
B 24 meses apos o inicio do tratamento entre os doentes que iniciaram a
TARV em 2008
m 60 meses apos o inicio do tratamento entre os doentes que iniciaram a
TARV em 2005

e Sistemas de saude

(@)

(@)

Percentagem de unidades de saude que dispensaram ARVs que sofreram uma

falta de stock de pelo menos um ARV necessario nos Ultimos 12 meses

Percentagem de instala¢des que fornecem TARV utilizando a monitorizacdo de
CD4 em conformidade com as diretrizes/politicas nacionais, no local ou através

de encaminhamento

® Mulheres e criangas

o

Numero de gestantes que compareceram a ANC pelo menos uma vez durante
a notificacao

Numero de unidades de saude que prestam servicos de ANC

Numero de unidades de saude que prestam servicos de ANC que também
fornecem testes de HIV e aconselhamento para mulheres gravidas

Numero de unidades de salde que prestam servigos de ANC que oferecem
testes de HIV e antirretrovirais para a prevenc¢do da transmissao de mae para
filho no local

Numero de unidades de saude que prestam servicos de ANC que também
fornecem testes de CD4 no local, ou tém um sistema para coletar e transportar
amostras de sangue para testes de CD4 para mulheres gravidas infectadas pelo
HIV
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O Numero de unidades de saude que oferecem TARV pedidtrica

O Percentagem de estabelecimentos de saude que prestam servicos de testes
viroldgicos (por exemplo, PCR) para o diagndstico do VIH em lactentes no local
ou a partir de manchas de sangue seco (DBS)

O Porcentagem de mulheres gravidas que foram testadas para o HIV e
receberam seus resultados - durante a gravidez, durante o trabalho de parto e
parto, e durante o periodo pds-parto (<72 horas), incluindo aquelas com status
de HIV previamente conhecido

O Percentual de gestantes atendidas na ANC cujo parceiro masculino foi testado
para HIV

o0 Porcentagem de mulheres gravidas infectadas pelo HIV avaliadas quanto a
elegibilidade para TARV por meio de estadiamento clinico ou teste de CD4 69
#18a

O Porcentagem de mulheres gravidas infectadas pelo HIV que receberam
medicamentos antirretrovirais para reduzir o risco de transmissdo de mae para
filho (MTCT)

O Porcentagem de bebés nascidos de mulheres infectadas pelo HIV que recebem
ARV para profilaxia para a prevencao da transmissdo de mae para filho (PTV)

o Porcentagem de criangas nascidas de mulheres infectadas pelo HIV iniciaram
a profilaxia com CTX dentro de dois meses apds o nascimento

O Porcentagem de criangas nascidas de mulheres infectadas pelo HIV que
receberam um teste viroldgico para HIV dentro de 2 meses apds o nascimento

o Distribuicdo das praticas alimentares (aleitamento materno exclusivo,
alimentacdo de substituicdo, alimentagdo mista/outra) para lactentes nascidos
de mulheres infectadas pelo HIV na visita DPT3

O Porcentagem de criancas infectadas pelo HIV com idade entre 0 e 14 anos que
estdo atualmente recebendo TARV

Os dados sobre os casos de HIV devem ser comunicados ao CDC Africa mensalmente.
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Anexo 9: Pré-requisitos para uma implementacao bem-sucedida de infraestrutura e servicos

baseados em nuvem

a)

Entendendo o impacto global da computagéo em nuvem - E possivel possuir e controlar
o HIE para dados, servicos e ferramentas de vigilancia eletronica usando o modelo de
computacdo em nuvem, aproveitando a infraestrutura e os servigos existentes de um ou
mais provedores terceirizados. A Zdmbia integrou dados de vdrias fontes (por exemplo,
Smart Health EMR, DHIS2, etc.) em um ambiente de nuvem nos ultimos trés anos para
melhorar a qualidade, a visibilidade e a capacidade de resposta dos dados. Com grande
sucesso, o CDC dos EUA adotou um modelo de nuvem para seus aplicativos internos de e-
mail, voz sobre IP e produtividade de negdcios (Microsoft Office 365). (especialmente a luz
das interrupg¢des devido a pandemia de COVID-19). Ele também emprega um modelo de
nuvem para permitir a rdpida implantacdo de aplicativos de saude publica em estados e
jurisdi¢des individuais. A nuvem do Reino Unido é usada pelo Reino Unido (Reino Unido)
para seus Servigos Nacionais de Satde (NHS).

Quadro juridico para a computagdo em nuvem - A transferéncia de dados para a nuvem
requer um quadro juridico para proteger adequadamente os dados nacionais
armazenados na nuvem, garantindo simultaneamente a privacidade dos dados individuais
para fins de saude publica. A Convencdo da Unido Africana sobre Seguranca Cibernética e
Protecdo de Dados Pessoais (2014-Junho-27) exige o compartilhamento aberto de dados
de satde publica entre o CDC Africa e os Estados-Membros e, quando combinado com o
acordo de compartilhamento de dados estabelecido na Secdo A deste documento,
fornece protecdes e controles para dados nacionais armazenados na nuvem, bem como
para a privacidade de dados individuais, ao mesmo tempo que permite a utilizagao
adequada destes dados para fins de saude publica continental. Na Unido Europeia (UE), a
Diretiva 95/46/CE da UE, de 1995, exige a protecio dos direitos e liberdades fundamentais
das pessoas singulares, em particular o seu direito a privacidade em relacdo ao
tratamento de dados pessoais. Os recentes EUA A Lei CLOUD (Clarifying Lawful Overseas
Use of Data Act) de 2018 permite que a aplicacdo da lei dos EUA obrigue as empresas de
tecnologia sediadas nos EUA a fornecer os dados solicitados armazenados em servidores,
independentemente de os dados serem armazenados nos EUA ou em um pais estrangeiro
por meio de mandado legal ou intimagao; a lei inclui mecanismos para que empresas ou
tribunais rejeitem ou contestem um mandado ou intimagdo se se acreditar que a
solicitagdo viola os dados de privacidade do CDC Africa baseados em entidades
relacionados a cidaddos dos EUA (por exemplo, pacientes dos EUA tratados por um
profissional de salde africano para uma doenca reportdvel) podem estar sujeitos a
solicitagdes da Lei CLOUD e a exigéncia de que os dados sobre qualquer cidaddo dos EUA
sejam adequadamente protegidos (como é o caso aqui com base na Sec¢do B politicas e
padrées de privacidade e seguranca da Secdo C); no entanto, isso ndo deve ter impacto
sobre os direitos de privacidade dos cidadaos da UA.
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c) Normalizag¢do e regulamentagdo transfronteiricas - A arquitetura do conceito HIE for
e-Surveillance prevé a partilha transfronteirica de dados de saude publica a nivel
continental, bem como a utilizacdo desses dados para apoiar uma resposta rapida a
doencas que possam afetar varios Estados-Membros. Os estatutos e convencgdes
existentes da UA estabelecem a base para o compartilhamento transfronteirico de
dados, infraestrutura e servigos, especificamente:

d) Tabela 14. Estatutos e Convengées da UA Existentes sobre Compartilhamento de Dados,

Infraestrutura e Servicos
ESTATUTOS E CONVENCOES DA UA EM VIGOR EM MATERIA DE DADOS, INFRAESTRUTURAS E PARTILHA DE

SERVICOS
Convencdo da Unido Africana sobre Ciberseguranca e Protecdo de Dados Pessoais (2014-Junho-27)
e Os dados pessoais so podem ser transferidos para um Estado-Membro ndo incluido na UA se essa entidade
assegurar um nivel adequado de protec¢do da privacidade, das liberdades e dos direitos fundamentais das

pessoas cujos dados estejam a ser ou possam vir a ser tratados (Secgao lll, Artigo 14.2, n.2 6.3).

e Embora os dados de saude publica ndo estejam sujeitos a esta proibicdo especifica, recomendar fortes
protecdes para os dados pessoais relacionados com a origem racial, étnica e regional, a filiagdo parental,
as opinides politicas, as convicgdes religiosas ou filosdficas, a filiagdo sindical, a vida sexual e a informacgao
genética ou, de um modo mais geral, os dados sobre o estado de saude de um titular de dados individual
(Seccao Ill, Artigo 14.2, n.2 1).

e O CDC Africa ajudaré os Estados-Membros na resposta a emergéncias de salide, promogdo e prevencéo
de doencas, fortalecimento dos sistemas de saude e na abordagem de doencgas transmissiveis e ndo
transmissiveis, saiide ambiental e doengas tropicais negligenciadas (Segdo Um, Artigo 3, paragrafo e).

e Estas devem serinterac¢des transparentes e abertas e um intercambio de informagdes sem entraves entre
0 CDC Africa e os Estados-Membros (Seccdo Um, Artigo 4.2, n.2 6).

e O CDC Africa deve facilitar o acesso a informagdes criticas através da divulgagdo atempada aos Estados-
Membros (Sec¢do Um, Artigo 5, paragrafo 3.d).

® O Secretariado da CDC Africa prestard apoio técnico aos Estados-Membros para o rapido reforco das
capacidades em matéria de controlo e prevengdo de doencas (Secgdo Dois, Artigo 20.2, alinea b).

e O Secretariado do CDC Africa deve estabelecer centros de informacédo que orientem os Estados-Membros

e outras partes interessadas e sirvam como a principal fonte de informagdo sobre o controlo e prevengao
de doencas no continente (Secgdo Dois, Artigo 20, alinea f).
Convencdo da Unido Africana sobre Cooperacdo Transfronteirica (Convencgdo de Niamey) (2014-Junho-27)

e Os Estados-Membros devem promover a cooperacdo transfronteirica nos dominios da cartografia e da
informacdo geografica, da saude, da seguranca e de outros dominios, tal como acordado (n.os1,2,4e7
do artigo 3.0).

e Os Estados-Membros devem resolver qualquer impedimento juridico, administrativo, de seguranca,
cultural ou técnico suscetivel de entravar o reforco e o bom funcionamento da cooperacdo transfronteirica
(artigo 4.2, n.2 1).

e Cada Estado-Membro tomara as medidas necessdrias para incentivar, promover e facilitar a partilha de
dados e informacgdes, tal como solicitado por outro membro sobre questdes relacionadas com a protecgao
e a seguranga das zonas fronteiricas (n.o 2 do artigo 5.0).

e Os Estados-Membros sdo encorajados a harmonizar o seu direito interno com a presente Convengdo
(artigo 7.2).
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e) Data centers - Como mencionado na Segao 9.1, vdrios provedores de infraestrutura

f)

em nuvem estdo expandindo sua presenca na Africa, estabelecendo data centers no
continente. Os maiores provedores, em particular, Amazon, Google e Microsoft, estdao
investindo no continente africano para suportar a computagdo em nuvem e os
servicos compartilhados baseados em nuvem, que sdo necessarios para o CDC Africa
HIE para e-Surveillance. O CDC Africa recomenda solicitar informacdes de tais
provedores de servicos em nuvem para determinar se eles podem atender as
necessidades da HIE para a plataforma de e-Surveillance e, em caso afirmativo,
solicitar ofertas formais de servicos daqueles considerados mais qualificados (ou seja,
um data center Tier 3 ou Tier 4 garantindo pelo menos 99,9% de disponibilidade com
operacles auditadas externamente de acordo com o SAS 70 (Declaracdo sobre
Padrées de Auditoria No. 70), SAEC 16 (Declara¢Ges sobre Normas de Auditoria e

Avaliacao.

Confian¢a nos provedores - O HIE para e-Surveillance requer uma auditoria bem
definida, transparente e continua dos processos do provedor (melhores praticas) para
garantir a conformidade continua com os padrées minimos definidos de data center
baseados em nuvem; o modelo e os processos de seguranga do provedor; o modelo e
os processos de backup e recuperacdo do provedor; a acessibilidade da plataforma do
provedor e a facilidade de transferéncia de dados e ferramentas do CDC Africa em
caso de falha do provedor (por exemplo, provedor primario de servico com um

provedor alt).
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Anexo 10: Referéncias de vigilancia baseadas em casos de COVID-19

e Centros de Africa para o Controlo e Prevencdo de Doengas (CDC Africa ), Protocolo
para Doencas Respiratérias Agudas Graves Reforgadas e Vigilancia de Doencas
Semelhantes a Gripe para COVID-19 em Africa, margo de 2020;
[https://africacdc.org/download/protocol-for-enhanced-severe-acute-respiratory-

iliness-and-influenza-like-illness-surveillance-for-covid-19-in-africa/] identifica

definicdes de casos de COVID-19, conjuntos minimos de dados para notificagao.

e Os Centros de Controle e Prevenc¢do de Doengas da Africa (CDC Africa ), COVID-19
[https://africacdc.org/covid-19/]; fornece painel, documentos de politicas e outros

recursos relacionados ao COVID-19.

e Orientagao técnica da Organizagao Mundial da Saude (OMS), Doenga por
Coronavirus (COVID-19): Vigilancia e definicdes de casos,
[https://www.who.int/emergencies/diseases/novel-coronavirus-2019/technical-

guidance/surveillance-and-case-definitions]; fornece um formulario de relatério

baseado em caso recomendado, um dicionario de dados de relatérios baseados em
casos e um Formuldrio de Relatdrio Semanal Agregado.

® Associacdo de Laboratdrios de Saude Publica (APHL), Respondendo a Pandemia de
Doenga por Coronavirus (COVID-19)
[https://www.aphl.org/programs/preparedness/Crisis-Management/COVID-19-

Response/Pages/default.aspx]; fornece (membro da APHL) acesso a Recursos de

Laboratério e Testes COVID-19, incluindo mensagens HL7 de amostra.

® A Associacdo Internacional de Institutos Nacionais de Saude Publica (IANPHI), COVID-
19 Resources for Members and Global Public Health Professionals
[https://ianphi.org/news/2020/covid-resources.html]; fornece um resumo das

orientacdes sobre COVID-19 dos Institutos Nacionais de Salde Publica em todo o
mundo.

® EUA Os Centros de Controle e Prevencdo de Doencas (CDC dos EUA), Recursos de
Gerenciamento de Informacgdes (VADS) da COVID-19
[https://phinvads.cdc.gov/vads/SearchVocab.action]; fornecem informacdes sobre

COVID-19 para incluir relatérios de saude publica, relatérios laboratoriais,
rastreamento / vigilancia de casos e recursos de troca de dados geoespaciais.
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Anexo 11: Referéncias de nuvem e servicos compartilhados

EUA National Institutes for Science and Technology (NIST), SP 800-145, The NIST
Definition of Cloud Computing, Peter Mell & Tim Grance, setembro de 2011
[https://csrc.nist.gov/publications/detail/sp/800-145/final]

UIT-Sector de Normalizagdo das Telecomunica¢des da UIT, Recomendagdo ITU-T
Y.3500, Série Y: Infraestrutura Global da Informacgdo, Aspectos do Protocolo de
Internet e Redes de Préxima Geragdo / Tecnologia da Informagdo - Computagcéo em
nuvem - Visdo geral e vocabulario, agosto de 2014 [https://www.itu.int/rec/T-REC-

Y.3500/en]

UIT-Sector de Normalizacdo das Telecomunicagdes da UIT, Recomendagdo ITU-T
Y.3501, Série Y: Infraestrutura Global de Informacéo, Aspectos do Protocolo de
Internet, Redes de Préxima Geragdo, Internet das Coisas e Cidades Inteligentes /

ComputacGo em nuvem - Framework e requisitos de alto nivel, junho de 2016
[https://www.itu.int/rec/T-REC-Y.3501/en]

UIT-Sector de Normalizagdo das Telecomunicagdes da UIT, Recomendagdo ITU-T
Y.3502, Série Y: Infraestrutura Global de Informacdo, Aspectos do Protocolo de
Internet, Redes de Proxima Geracgdo, Internet das Coisas e Cidades Inteligentes /
Tecnologia da Informacdo - Computacdo em nuvem - Arquitetura de referéncia,
agosto de 2016 [https://www.itu.int/rec/T-REC-Y.3502/en]

UIT-Sector de Normalizacdo das Telecomunicacdes da UIT, Recomendagdo ITU-T
Y.3505, Série Y: Infraestrutura Global de Informagdo, Aspectos do Protocolo de
Internet, Redes de Proxima Geragdo, Internet das Coisas e Cidades Inteligentes /
Computacdo em nuvem - Visdo geral e requisitos funcionais para federacdo de
armazenamento de dados, maio de 2018 [https://www.itu.int/rec/T-REC-Y.3505/en]

UIT-Sector de Normalizacdo das Telecomunicacdes da UIT, Recomendacdo ITU-T
Y.3506, Série Y: Infraestrutura Global da Informacdo, Aspectos do Protocolo de
Internet, Redes de Proxima Geragdo, Internet das Coisas e Cidades Inteligentes /
ComputacGo em nuvem - Requisitos funcionais para corretagem de servicos em
nuvem, maio de 2018 [https://www.itu.int/rec/T-REC-Y.3506/en]

UIT-Sector de Normalizacdo das Telecomunicacdes da UIT, Recomendacdo ITU-T
Y.3507, Série Y: Infraestrutura Global da Informacdo, Aspectos do Protocolo de
Internet, Redes de Proxima Geragdo, Internet das Coisas e Cidades Inteligentes /
Computagdo em nuvem - Requisitos funcionais da maquina fisica, dezembro de 2018
[https://www.itu.int/rec/T-REC-Y.3507/en]
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UIT-Sector de Normalizagdo das Telecomunica¢des da UIT, Recomendagdo ITU-T
Y.3508, Série Y: Infraestrutura Global de Informagdo, Aspectos do Protocolo de
Internet, Redes de Proxima Geragdo, Internet das Coisas e Cidades Inteligentes /
Computagdo em nuvem - Visdo geral e requisitos de alto nivel da nuvem distribuida,
agosto de 2019 [https://www.itu.int/rec/T-REC-Y.3508/en]

UIT-Sector de Normalizagdo das Telecomunica¢des da UIT, Recomendagdo ITU-T
Y.3509, Série Y: Infraestrutura Global de Informagdo, Aspectos do Protocolo de
Internet, Redes de Proxima Geragdo, Internet das Coisas e Cidades Inteligentes /
Computagdo em nuvem - Arquitetura funcional para federacdo de armazenamento de
dados, dezembro de 2019 [https://www.itu.int/rec/T-REC-Y.3509/en]

UIT-Sector de Normalizacdo das Telecomunica¢des da UIT, Recomendagdo ITU-T
Y.3510, Série Y: Infraestrutura Global de Informagdo, Aspectos do Protocolo de
Internet, Redes de Proxima Geracgdo, Internet das Coisas e Cidades Inteligentes /
Requisitos de infraestrutura de computacdo em nuvem, fevereiro de 2016
[https://www.itu.int/rec/T-REC-Y.3510/en]

UIT-Sector de Normalizacdo das Telecomunicagdes da UIT, Recomendagdo ITU-T
Y.3512, Série Y: Infraestrutura Global de Informacgdo, Aspectos do Protocolo de
Internet, Redes de Proxima Geracgdo, Internet das Coisas e Cidades Inteligentes [
Computacdo em nuvem - Requisitos funcionais da Rede como Servico, agosto de 2014
[https://www.itu.int/rec/T-REC-Y.3512/en]

UIT-Sector de Normalizacdo das Telecomunicagdes da UIT, Recomendagdo ITU-T
Y.3513, Série Y: Infraestrutura Global da Informag¢do, Aspectos do Protocolo de
Internet, Redes de Proxima Geracgdo, Internet das Coisas e Cidades Inteligentes [
Computagdo em nuvem - Requisitos funcionais da Infraestrutura como Servico, agosto
de 2014 [https://www.itu.int/rec/T-REC-Y.3513/en]

UIT-Sector de Normalizacdo das Telecomunicacdes da UIT, Recomendacdo ITU-T
Y.3515, Série Y: Infraestrutura Global de Informacgdo, Aspectos do Protocolo de
Internet, Redes de Proxima Geragdo, Internet das Coisas e Cidades Inteligentes / Cloud
computing - Arquitetura funcional da Rede como Servico, julho de 2017
[https://www.itu.int/rec/T-REC-Y.3515/en]

UIT-Sector de Normalizacdo das Telecomunicacbes da UIT, Recomendacdo ITU-T
Y.3517, Série Y: Infraestrutura Global da Informacdo, Aspectos do Protocolo de
Internet, Redes de Proxima Geracgdo, Internet das Coisas e Cidades Inteligentes /
Computacdo em nuvem - Visdo geral do gerenciamento de confianga entre nuvens,
dezembro de 2018 [https://www.itu.int/rec/T-REC-Y.3517/en]
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UIT-Sector de Normalizagdo das Telecomunica¢des da UIT, Recomendagdo ITU-T
Y.3519, Série Y: Infraestrutura Global da Informag¢do, Aspectos do Protocolo de
Internet, Redes de Proxima Geracgdo, Internet das Coisas e Cidades Inteligentes /
Computacdo em nuvem - Arquitetura funcional de big data como servico, dezembro
de 2018 [https://www.itu.int/rec/T-REC-Y.3519/en]

ITU-Sector de Normalizagdo das Telecomunica¢des da UIT, Recomendagdo ITU-T
Y.3522, Série Y: Infraestrutura Global de Informag¢des, Aspectos do Protocolo de
Internet, Redes de Proxima Geracgdo, Internet das Coisas e Cidades Inteligentes /
Requisitos de gerenciamento do ciclo de vida do servico de nuvem de ponta a ponta,
dezembro de 2018 [https://www.itu.int/rec/T-REC-Y.3522/en]

UIT-Sector de Normalizacdo das Telecomunica¢des da UIT, Recomendagdo ITU-T
Y.3524, Série Y: Infraestrutura Global de Informagdo, Aspectos do Protocolo de
Internet, Redes de Proxima Geragdo, Internet das Coisas e Cidades Inteligentes /
Requisitos e estrutura de maturidade da computacdo em nuvem, dezembro de 2019
[https://www.itu.int/rec/T-REC-Y.3524/en]

UIT-Sector de Desenvolvimento das Telecomunicagdes, Situagdo e Perspectivas da
Computacdo em Nuvem, em Africa, Abril de 2012 [http://www.itu.int/ITU-
D/treg/publications/Cloud_Computing_Afrique-e.pdf]

Unido Europeia, Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro de 1995, relativa a proteccao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados, Jornal Oficial L 281
de 23/11/1995 p. 0031 - 0050 [https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A31995L0046]

EUA H.R.4943 - Cloud Act, 1152 Congresso (2017-2018)
[https://www.congress.gov/bill/115th-congress/house-bill/4943]
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Anexo 12: Referéncias de Capacitacao

e CDC Africa, Quadro para o Desenvolvimento da Forca de Trabalho em Satde Publica,
2020-2025, 10 de margo de 2020 [ https://africacdc.org/download/framework-for-
public-health-workforce-development-2020-2025/]

Anexo 13: Valores e principios fundamentais que orientam o
desenvolvimento da politica e dos padroes HIE

A estrutura de politicas e padrdes HIE dos Estados Membros da UA tem os seguintes principios

orientadores:
1) Solidariedade e cooperagao

Solidariedade entre os Estados-Membros da Unido Africana; Cooperagao entre a
Comissao da Unido Africana (AUC), Comunidades Econdmicas Regionais (CER),
Instituicdes Africanas e organizagdes internacionais; compromisso de todos os Estados-
Membros da UA para alcancar o Regulamento Sanitario Internacional (RSI), a Agenda
2063, o Acordo sobre a Zona de Comércio Livre Continental Africana (AFCFTA) e os
Objetivos de Desenvolvimento Sustentavel (ODS), onde a partilha de dados é uma

componente critica para a sua realizagdo.
1)} Abrangente

Adotar uma abordagem ecossistémica que seja abrangente na definicdo e aplicacdo dos
elementos e fundamentos necessarios para transformar o setor de saude e tornar o

continente mais bem preparado para pandemias.
1)} Transformador

Alavancar, aproveitar e acelerar totalmente o impacto na sociedade, acelerando o
compartilhamento digital e de dados por meio do desenvolvimento dessa politica de troca
de informacgdes de saude.

V) Inclusivo

Transformacdo Digital para os Estados-Membros da UA que seja acessivel e ubiqua,

criando igualdade de acesso a oportunidades e mitigando os riscos de exclusao.
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V)

Vi)

ViI)

Homegrown

Serd liderado e de propriedade das instituicdes africanas, incorporado nas
realidades africanas e desencadeara o espirito africano de criatividade e inovagao
para gerar adocdo de tecnologia doméstica e desenvolvimento de solugdes, ao
mesmo tempo em que abraca o que é bom e relevante sem reinventar a roda.
Especialistas africanos lideraram o desenvolvimento deste documento de politica

e padrdes para uso africano.

Nova Mentalidade

Beneficiar da transformacdo digital requer uma mudanca de mentalidade, bem como

novas formas de colaboragdo entre as partes interessadas e entre setores, bem como

facilitacdo e reequipamento. Com a rapida evolucdo da tecnologia e da infraestrutura, o

compartilhamento de dados em nivel continental exigird uma mente aberta e uma

vontade de tentar algo novo.

Vi)

IX)

X)

Seguro

Embora equilibrando os requisitos de compartilhamento de dados, a privacidade
e a seguranca dos dados de saude sdo altas prioridades. Este documento realiza
um equilibrio entre os requisitos de privacidade, seguranca e compartilhamento

de dados.

Inovador

Esta estrutura de politicas e padrdes HIE tenta tirar proveito das mais recentes inovagoes

no intercdmbio de informagdes de satde, trazendo as experiéncias globais para a Africa,

deixando espaco para mais desenvolvimento e crescimento.
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Anexo 14: Modelo de Contrato de Uso e Compartilhamento de

Dados

CONTRATO DE USO E COMPARTILHAMENTO DE DADOS
ENTRE
[AFRICA CDC]
E
[NOME DA ORGANIZACAO SOLICITANTE]
Este Acordo de Compartilhamento de Dados (doravante referido como este 'Acordo') é celebrado
entre a Unido Africana (doravante denominada "UA"), atuando através dos Centros Africanos de
Controle e Prevengdo de Doengas (doravante referido como o “Africa CDC”) cujo endereco principal
é na Sede da Unido Africana PO Box 3243, Roosevelt street W21K19, Addis Abeba, Etidpia em uma
parte; e ABCD (doravante denominada “ABCD”) cujo enderego principal € ........cccccceeveveericecrenes por
outro lado;

A seguir referidos coletivamente como as “Partes” e individualmente como a “Parte” deste Contrato
de compartilhamento de dados.

CONSIDERANDO que o Africa CDC é uma instituicdo técnica especializada da Unido Africana
encarregada de promover a prevencao e controle de doencas na Africa, em particular por meio de
sua estratégia da Nova Ordem de Saude Publica que exige: (i) produ¢do expandida de vacinas,
diagndsticos , e terapéutica, (ii) forca de trabalho de saude publica fortalecida, (iii) parcerias
respeitosas e orientadas para a agdo, (iv) financiamento doméstico e (v) instituicdes de saude
publica fortalecidas.

CONSIDERANDO que a ABCD tem o mandato de ...................;

CONSIDERANDO que o Artigo 5(3) (ad) do Estatuto do CDC da Africa enfatiza que o CDC da Africa
deve facilitar o acesso facil a informagdes criticas que preparam e apoiam os paises para responder a
eventos de saude publica;

CONSIDERANDO QUE “ABCD” aprovou o compartilhamento de Dados com o Africa CDC, e “ABCD”
aprovou o Africa CDC para usar os Dados compartilhados para informar suas acGes para “ABCD” e o
continente como parte de sua fungdo mandatada e para permitir que o Africa CDC execute
totalmente suas responsabilidades definidas no Apéndice C.

CONSIDERANDO QUE o Africa CDC e “ABCD” concordam mutuamente em celebrar este Acordo para
cumprir os requisitos da agéncia nacional de satde publica, do Comité de Etica em Pesquisa e das
politicas e procedimentos da Autoridade Nacional de Pesquisa em Saude para a transferéncia,
manuseio, armazenamento e gerenciamento dos dados fornecidos para Africa CDC de “ABCD” na
medida em que essas politicas e procedimentos se aplicam, e para cumprir COm 0 ......ccccccvevvenenee ;

CONSIDERANDO QUE os Dados (doravante "Dados" serdo coletados de ........ccceeereeuenene
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AGORA, PORTANTO, em consideragao ao exposto e qualquer outra consideracao boa e valiosa, cujo
recebimento e suficiéncia sdo por meio deste reconhecidos, as Partes concordam com o seguinte:

1. Prazo

A menos que seja rescindido conforme disposto neste documento, este Contrato de
Compartilhamento de Dados terd inicio na ultima data de assinatura pelas Partes, conforme indicado
pela assinatura do representante devidamente autorizado das Partes.

2. Propdsito

O objetivo deste Acordo é que “ABCD” compartilhe todas as informacdes relacionadas a saude
publica para permitir que o CDC da Africa desempenhe plenamente sua fungdo designada de usar
dados precisos e oportunos para informar acGes para os Estados Membros da Unido Africana.

3. Defini¢oes

“Lei aplicavel” refere-se a Lei Internacional a qual a UA esta sujeita e as leis, regulamentos e
requisitos aplicaveis com forca de lei, nas jurisdicdes em que os Dados se originam e onde o projeto
estd sendo executado na medida em que sdo aplicdveis ao assunto e atividades contempladas neste
Acordo, e desde que este nao viole o Direito Internacional.

“Dados” referem-se a todas as doengas transmissiveis e ndo transmissiveis, endémicas, epidémicas,
emergentes e reemergentes de instituicdes nacionais de salde publica ou outros departamentos
relevantes (por exemplo, laboratérios, departamentos de vigilancia em saude publica, unidades de
preparagao e resposta a emergéncias, prevengao de doengas e divisdes de controle.

“Qualidade dos dados” refere-se aos dados e informacdes que atendem a critérios especificos para
serem adequados ao uso pretendido. Na salde publica, as caracteristicas mais desejadas da
qualidade dos dados sdo integridade, pontualidade e precisao.

“Informacdes relacionadas a salde publica referem-se a dados e produtos de pesquisa em salde
publica, politicas de saude publica, estratégias, diretrizes, procedimentos operacionais padrao,
informacdes de administracdo de saude e recursos humanos.
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4. Transferéncia de dados

4.1 “ABCD” compartilhara dados nado identificados com o Africa CDC e podera compartilhar dados
identificdveis quando tais informacdes forem extremamente necessdrias para orientar os
esforcos de resposta do Africa CDC para “ABCD” ou o continente. O CDC da Africa seguird um
protocolo seguro de transferéncia de arquivos ou servico de troca semelhante, conforme
acordado por ambas as Partes.

4.2 As Partes concordam que tecnologia como protocolo de transferéncia de arquivo seguro
(sFTP) ou servico similar sera utilizada. “ABCD” trabalhara com o Africa CDC antes da
transferéncia de dados para determinar protocolos especificos, credenciais e
requisitos/alternativas de transmissdo de acordo com as leis da Unido Africana e “ABCD”

4.3 As Partes concordam que “ABCD” assume a responsabilidade pela seguranca da informacao
até que seja recebida pelo Africa CDC de acordo com o método acordado.

4.4 As Partes concordam que o Africa CDC possui servidores seguros para hospedar os Dados e
desenvolveu um sistema de gerenciamento de Dados que deve hospedar os Dados e servir
como uma plataforma analitica para os Dados compartilhados, respectivamente.

4.5 O Africa CDC deve consultar “ABCD” antes da transferéncia de dados para determinar os
protocolos especificos, credenciais e requisitos/alternativas de transmissio consistentes com a
Lei que rege a Unido Africana ou/e “ABCD".

4.6 O Africa CDC usara os dados “ABCD” apenas para fins de salvaguarda da saude do MS e do
continente, incluindo a geragdo de relatérios e publicagdes conjuntas em revistas cientificas. O
Africa CDC ndo deve compartilhar os dados fora da Comissao da Unido Africana.

4.7 O Africa CDC ndo esta autorizado a usar ou divulgar os Dados de uma forma que viole qualquer
clausula estabelecida neste acordo, incluindo a confidencialidade e privacidade de quaisquer
Dados identificaveis.

5. Qualidade de dados, arquitetura do Exchange e frequéncia

5.1 A “ABCD” deve tomar medidas responsdaveis para garantir que os Dados relatados sejam de
alta qualidade.

5.2 As Partes concordam que todos os Dados serdo trocados em nivel nacional com a(s)
instituicdo(des) autorizada(s) da “ABCD”. Os repositdrios de dados nos CDC da Africa serdo
particionados para permitir que as Partes controlem seus préprios dados digitais de saude e o
cronograma de qualquer liberag¢ao subsequente desses dados.

5.3 As Partes concordam que os Dados serdo enviados para o Africa CDC e, uma vez recebidos, os
Dados serao acessados pelo Africa CDC e o “ABCD” de acordo com este Contrato.

5.4 “ABCD” deve compartilhar todas as informac&es e dados sobre doencas notificaveis do
Regulamento Sanitdrio Internacional e eventos para notificacdo imediata com o Africa CDC.
Esses dados devem ser compartilhados dentro de 24 horas apds a detecgdo.

5.5 Todas as informacGes relacionadas a surtos de doengas, incluindo, entre outros, os seguintes
tipos de dados: laboratério, gerenciamento de casos, vigilancia, comunica¢do de risco e dados
de resposta devem ser compartilhados diariamente. ABCD deve compartilhar informacgdes
sobre todas as outras doencas e eventos semanalmente com o Africa CDC. Todas as outras
informacdes relacionadas a saude publica devem ser compartilhadas imediatamente assim que
estiverem disponiveis ou uma atualizacdo for feita em uma versdo existente.
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6. Salvaguardas da Informacgdo.
6.1 No cumprimento das obriga¢des decorrentes deste Contrato, Cada Parte adotara e usara

salvaguardas administrativas, fisicas e técnicas apropriadas para preservar a integridade e
confidencialidade dos Dados e impedir seu uso ou divulgacdo, exceto conforme permitido por
este Contrato ou conforme exigido pelas leis de protecao de dados e privacidade.
6.2 No entanto, ndo haverd obrigacdo de confidencialidade ou restricao ao uso de Dados quando:
i. Os Dados estdo disponiveis publicamente ou se tornam disponiveis publicamente de
outra forma que nado seja por agdo da Parte receptora; ou
ii. Os Dados ja eram conhecidos pela Parte receptora (conforme evidenciado por seus
registros escritos) antes de seus recebimentos.
iii. Os Dados foram recebidos de terceiros sem violacdo de qualquer obrigacdo de
Confidencialidade
6.3 Exceto na medida exigida por lei, nenhuma das Partes serd responsdvel por garantir que a outra
Parte esteja tomando as medidas necessarias para cumprir tais leis aplicaveis. O Africa CDC pode
solicitar a “ABCD” uma cdépia de sua politica de privacidade e acesso a dados, a fim de
determinar os controles em vigor e as medidas para garantir a conformidade com as leis
aplicaveis relacionadas a protegdo e privacidade de dados.
7. Publicagbes

7.1 O Africa CDC atribuird apropriadamente o fornecimento dos Dados em quaisquer publicagdes
resultantes ou apresentagGes orais dos Dados, de acordo com o(s) reconhecimento(s)
estabelecido(s) abaixo. Os autores nomeados devem ser determinados de acordo com os
padrdes de publicacdo geralmente aceitos e as politicas da MS.

7.2 Antes de qualquer Parte enviar um documento ou resumo para publica¢do ou divulgar
publicamente informacGes sobre os Dados, a Parte que deseja publicar deve garantir que a
outra Parte tenha pelo menos trinta (30) dias para revisar a publica¢do ou divulgagdo proposta
e que os comentarios fornecidos serdo acionados de boa fé. Na auséncia de qualquer objecao
da Parte receptora no prazo de 30 (trinta) dias em relacdo ao prejuizo de seus direitos de
propriedade, a Parte que desejar publicar devera proceder a publica¢3o.

8. Propriedade intelectual

8.1 Fica expressamente acordado que nem “ABCD” nem Africa CDC transferem por operagao deste
Acordo para a outra Parte qualquer direito ou licencga para quaisquer patentes, direitos
autorais ou outro direito de propriedade de propriedade a partir da data de inicio do Acordo
ou decorrente fora da pesquisa conduzida sob este Acordo. Todas as outras informacoes,
trabalhos, direitos autorais, patentes, segredos comerciais ou outros direitos de propriedade
intelectual associados a quaisquer procedimentos, fluxo de trabalho, métodos, relatérios,
manuais, recursos visuais, documentacado, ideias, conceitos, técnicas, recursos visuais,
processos, artigos, papéis, ou outros trabalhos de autoria desenvolvidos, desde que tenham
sido criados pelo Africa CDC, durante o curso deste Acordo, serdo de propriedade do Africa
CDC. Ambas as Partes reconhecem que a “ABCD” detém a propriedade dos Dados.

8.2 Os termos desta secdo e subpartes sobrevivem a rescisdo, expiragdo, ndo renovagao ou
rescisdo deste Contrato.
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9. Conformidade

Tanto “ABCD” quanto o Africa CDC concordam em usar os Dados e, de outra forma, executar este
Contrato em conformidade com todas as leis, regulamentos, politicas e politicas aplicaveis de
suas respectivas instituicdes, incluindo, sem limitacao, aquelas relacionadas a seres humanos.
Conforme apropriado, tanto “ABCD” quanto o Africa CDC devem cumprir as leis e regulamentos
aplicaveis, conforme alterados de tempos em tempos, com relacdo a coleta, uso, armazenamento
e divulgacdo de quaisquer Dados, incluindo, sem limitagdo.

10. Perceber

10.1 Qualquer notificacdo exigida por este Contrato deverad ser feita por escrito e entregue
pessoalmente ou enviada por correio registrado ou certificado, fac-simile para os enderecos
listados abaixo ou outros enderecos que qualquer uma das Partes tenha notificado a outra Parte.

A Unido Africana:

O diretor
Africa CDC
Unido Africana
P.O. Caixa 3243
Adis Abeba

Etiopia

Para “ABCD”:

10.2 Qualquer das Partes poderd, mediante notificacdo por escrito a outra Parte, designar
representantes adicionais ou substituir outros pontos focais designados neste Artigo.
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11. Terminag¢éo

11.1 Rescisdo por Justa Causa. No caso de o Africa CDC ter violado um termo material deste Contrato
e ndo sanar tal violagdo dentro de trinta (30) dias apds o recebimento de uma notificacdo por escrito
da “ABCD”. “ABCD” tera o direito de rescindir o Contrato mediante notificacdo por escrito com
trinta (30) dias de antecedéncia a Parte infratora e solicitara que o Africa CDC devolva todos os
Dados.

11.2 Rescisdo por Conveniéncia. Este Acordo pode ser rescindido por “ABCD” ou Africa CDC dando a
outra Parte um minimo de trinta (30) dias de antecedéncia por escrito, sujeito a conclusdo ordenada
de quaisquer atividades em andamento e a liquida¢do de obriga¢des pendentes.

11.3. ObrigacGes de privacidade continuas. A obrigacdo de cada Parte de proteger a privacidade dos
participantes cujos Dados sdo objeto deste Acordo é continua e sobrevive a qualquer rescisao,
cancelamento, expiracdo ou outra conclusdo deste Acordo ou qualquer outro acordo entre as
Partes.

12. Destruigdo e Devolugdo de Dados.

12.1. O Africa CDC arquivara todos os dados recebidos de “ABCD” e destruira todos os dados
recebidos mediante solicitagao de “ABCD”. O Africa CDC mantera a privacidade dos conjuntos de
dados com identificadores pessoais para preservar a integridade do processo de compartilhamento
de dados.

13. Obrigag¢des de privacidade continuas.

A obrigacdo do Africa CDC de proteger a privacidade dos Dados é continua e sobrevive a qualquer
rescisdo, cancelamento, expiragdo ou outra conclusao deste Contrato com relagdo a qualquer parte
dos Dados, o Africa CDC mantém apds tal rescisdo, cancelamento, expira¢do ou outra conclusdo de
este acordo.

14. Uso do nome

Nenhuma das Partes deve usar os nomes ou marcas registradas da outra Parte ou de qualquer uma
das entidades afiliadas da outra Parte em qualquer propaganda, publicidade, endosso ou promogao,
a menos que a outra Parte tenha fornecido consentimento prévio por escrito para o uso especifico
contemplado. Os termos desta se¢do sobrevivem a rescisdo, expira¢do, ndo renovagdo ou rescisdo
deste Contrato.
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15. Status das Partes

Nada neste Acordo deve ser considerado ou interpretado para criar um emprego, joint venture ou
relacionamento de agéncia entre “ABCD” e Africa CDC. Nem a “ABCD” nem o Africa CDC terdo
autoridade para fazer quaisquer declaracdes, representacées ou compromissos de qualquer tipo,
ou para tomar qualquer acdo que seja vinculativa para outra Parte, sem a autorizacdao prévia por
escrito da outra Parte.

16. Isengdo de garantia e limitagdo de responsabilidade

16.1 NENHUMA DAS PARTES FAZ QUAISQUER REPRESENTAGOES OU GARANTIAS, EXPRESSAS OU
IMPLICITAS, COM RELACAO AO SEU DESEMPENHO SOB ESTE CONTRATO, INCLUINDO, ENTRE
OUTROS, COMERCIALIZAGAO, USO OU ADEQUAGAO PARA QUALQUER FINALIDADE ESPECIFICA
DOS DADOS DESENVOLVIDOS E FORNECIDOS NESTE TRABALHO, OU QUE TAIS DADOS NAO
INFRINGIR DIREITOS DE PROPRIEDADE DE TERCEIROS. EM NENHUM CASO QUALQUER PARTE SERA
RESPONSAVEL PERANTE A OUTRA POR PERDAS ESPECIAIS, CONSEQUENTES, INCIDENTAIS OU
OUTROS DANOS INDIRETOS DECORRENTES DE OU EM RELAGAO A ESTE CONTRATO.

16.2 “ABCD” e Africa CDC concordam em ser responsaveis por seus préprios delitos, negligéncia e/ou
atos ou omissGes imprudentes no desempenho de suas fun¢bes aqui e serdo financeira e
legalmente responsaveis por todas as suas despesas, responsabilidades e honorarios advocaticios
resultantes de ou atribuiveis a tais atos ou omissdes. Nenhuma das Partes terd a obrigacdo de
indenizar a outra nos termos deste instrumento. Os termos deste paragrafo sobreviverdo ao
vencimento deste Contrato.

17. Nenhuma Atribuigdo

Nenhuma das Partes pode ceder seus direitos a terceiros sem o consentimento prévio por escrito
da outra Parte; desde que uma Parte possa ceder seus direitos sem o consentimento prévio por
escrito da outra Parte a qualquer afiliada ou outra entidade que controle, seja controlada por ou
esteja sob controle comum com tal Parte. Qualquer suposta cessdo que viole esta clausula é nula.
Tal consentimento por escrito, se dado, ndao isentard de forma alguma o cedente da
responsabilidade pela execucdo deste Contrato por seu cessionario.

18. Efeito vinculativo

Este Acordo sera obrigatério para ambas as Partes e reverterd em beneficio das Partes,
representantes legais, sucessores e cessionarios.

19. Resolugdo de Disputas

As Partes envidardo todos os esforcos para resolver quaisquer controvérsias de forma amigavel e
por meio dos canais diplomaticos.
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20. A Lei Aplicével

Este acordo sera regido pelo Direito Internacional.

21. Privilégios, imunidades e facilidades de ambas as partes

Nada neste Acordo deve ser interpretado ou interpretado como uma renudncia ou modificacdo dos
privilégios, imunidades e facilidades de que a Unido Africana goza em virtude dos acordos e leis
internacionais aplicaveis as Partes.

22. Divisibilidade

Se qualquer disposicao deste Contrato for considerada invdlida ou inexequivel, tal disposicdo serd
eliminada e o restante das disposicdes permanecera em pleno vigor e efeito como se este Contrato
tivesse sido executado com a disposic¢do invalida eliminada. Se qualquer disposicdo deste Contrato
for considerada invalida ou inexequivel, mas seria valida ou exequivel se alguma parte da disposicao
fosse excluida, a disposicdo em questdo serd aplicada com as modificacGes necessdrias para torna-
la valida.

23. Contrato integral, renuncia, alteragcdo

As Partes deste Acordo ndo podem emendar, alterar ou modificar, exceto por acordo por escrito ou
troca de cartas assinadas por ambas as Partes. Nenhuma disposicdo deste Contrato pode ser
renunciada, exceto por um acordo por escrito assinado pelas Partes renunciantes. Uma rendncia a
qualquer termo ou disposicdo ndo deve ser interpretada como uma rendncia a qualquer outro
termo ou disposicdo. Este Contrato constitui o acordo final, completo e exclusivo entre as Partes
com relacdo apenas ao seu objeto especifico (o compartilhamento de Dados nado identificados) e
substitui todos os acordos, promessas e entendimentos anteriores e contemporaneos, orais ou
escritos, entre as Festas.

24. Homdlogos

Este Contrato pode ser executado em qualquer nimero de vias, cada uma das quais, quando
assinada e entregue (que pode ser entregue por meio ou por e-mail), constituird um original, e
fotocdpia, fac-simile, copias eletrénicas ou outras cdpias terdo o mesmo efeito para todos os fins
como um original assinado a tinta. Cada uma das Partes concorda em ficar vinculada a fotocdpias
ou assinaturas de fac-simile do representante de tal Parte.

EM TESTEMUNHO DO QUE, os abaixo assinados devidamente autorizados para este fim pelas
respectivas Partes, assinaram este Acordo de Compartilhamento de Dados.

Feitoem [cccovvvecceernennnn. 1, [eeennnne] NeStE L dia dos ......cuu.... .
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AS ASSINATURAS APARECEM NA PROXIMA PAGINA
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“ABCD”

Por:

Nome:

Titulo:

Data:

Unido Africana

Por:

Nome:

Titulo:

Data:

97



Anexo 15: Lista de membros e colaboradores da forgca-tarefa

Tabela 15. Membros e colaboradores da forga-tarefa

SN MEMBROS DA FORCA-TAREFA AFILIACAO PAPEL
Justin Maeda Africa CDC Coordenador principal da Forga-Tarefa

N T T S Y S T R
;[pmad Aoduvaa_ [WSPSA [Gereme de pojetos e membrodo T
i [pdone leta Mamuye [Onversdade e Gondor__[ider Tecrico depades
fJadeseworb  oscoc  [derdeogwo
Efeven Warye adhara SN [iderceqwo
b [ershfumar [alaiodaWeooA[idercecoguro
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